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Bao vé di liéu ¢4 nhdn trén cd viao dién fuong tac i g1 dn ctia chin Wuyen dia phony
THUC TRANG VA KHUYEN NGHI

Nguyén Quang Ddng, Toéng Khanh Linh

Vién Nghién ciu Chinh sach va Phat trién Truyén thong, Hoi Truyén thong so' Viét Nam

Di¥ liéu ca nhan (DLCN) dworc thu thap rat nhiéu qua cac cong cu trén méi trwong so, dién hinh nhw
cong théng tin dién ti (TTDT), cong dich vu cong trwe tuyén (DVCTT) va rng dung thong minh (UDTM)
cta Gy ban nhan dan (UBND) cap tinh. Tuy nhién, viéc bao vé DLCN, dam bao quyén riéng tw trén cac
giao dién nay chwa dwoc chi y; van con nhitng khoang cach nhat dinh so véi quy dinh phap luat, nhat
|a so véi cac thwe hanh tot. Bai viét danh gia thue trang va dwa ra khuyén nghi tir két qua cudc khao sat:
Panh gia viéc bao vé DLCN trén cac giao dién twong tac véi ngwdi dan cta chinh quyén dia phwong do
Vién Nghién ctbu Chinh sach va Phat trién Truyén thong (IPS) phéi hep cing Chwong trinh Phat trién
Lién hop quoc (UNDP) thwe hién va chia sé méi day.

Thuc trang

Mot s6 dia phuong da va dang
c6 su nd luc trong xay dung, trién
khai cac coéng cu khac nhau dé
b&o vé DLCN va réng hon la quyén
riéng tu, trén cac giao dién tudng
tac véi ngudi dan. Tuy nhién, nhin
chung, chinh quyén céc tinh, thanh
phd chua quan tam nhiéu dén van
dé nay. Khéng c6 dia phudng nao
thuc hién tét viéc bdo vé DLCN,
dam bao quyén riéng tu trén cac
phuadng dién khac nhau, ma chi cé
mot s6 cach lam tét d6i v6i mot s
khia canh riéng biét. Chi co 4 trong
s6 63 céng TTDT va 3 trong s6 63
céng DVCTT c6 ding tai van ban
quy dinh vé bao vé DLCN (tén goi
chua thong nhat - chinh sach/quy
dinh/théng bao vé bao vé thong
tin ca nhéan; chinh sach bao mat;
hodc chinh sach vé quyén riéng
tu). Trong s6 50 tinh, thanh phé cé
van hanh UDTM dé tuong tac vdi
cbng dan, 32 dia phuong c6 dang
tai chinh sach bao vé quyén riéng
tu do yéu cau cta Google Play va
Apple Store déi véi ting dung.
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Nhan thirc va quan tam déi v&i chinh sach vé quyén riéng tw can han ché.

C6 thé thdy, cac chinh sach,
cong cu lien quan dén bao vé
DLCN trén céng TTPT, céng
DVCTT va UDTM cla céac tinh,
thanh ph6 con mang tinh tu phat,
chua xuat phat ti nhan thic rd
rang vé tdm quan trong cla viéc
bao vé quyén riéng tu clda cong
dan. Cac dia phudng chd y nhiéu
dén cac yéu cau ky thuat nham
dam bao an toan, bao méat cla di

liéu hon la tinh riéng tu cta di liéu;
phong chéng cac nguy co, rli ro
d6i v6i an ninh mang han 1a quyén
riéng tu clia ngudi st dung 3 giao
dién tuong tac néu trén. C6 thé dé
dang ti€p can truc tuyén cac van
b&n cla chinh quyén dia phudng
vé an toan thong tin, nhung 59
céng TTDT va 60 céng DVCTT
khong thé tim thdy van ban vé bao
vé DLCN. Khéng chi thé, hau nhu
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cac giao dién hién thgi chi yéu cau
ngudi dung khang dinh théng tin
ho cung cép la chinh xac, nhung lai
khéng c6 cong cu cho phép ngudi
dung lya chon dé bao vé quyén
riéng tu.

Haon thé, khong mot chinh sach,
cong cu nao noi trén dap Ung day
dud yéu cau cla phap luét lién quan
dén quyén riéng tu trén maoi trudng
s6. Cu thé, trong s 39 chinh sach
vé quyén riéng tu dudc coéng khai,
16 chinh sach chi bang tiéng Anh,
ma khong co tiéng Viét, va 22
chinh sach thi ngugc lai, duy nhat
cé trudng hgp cua tinh Tién Giang
cb cung cép trén ca 2 ngbn ng.
Nhiing chinh sach hién c6 trén cac
giao dién tudng tac véi céng dén
& cap tinh chua co cac diéu khoan
bao vé thong tin, quyén riéng tu
cla tré em; song, lai dua ra diéu
khoan dé thu thap nhiéu loai thong
tin vugt qua gidi han dugc phép;
khéng vién dan co sG phap ly;
khéng néu rd muc dich thu thép
thong tin ca nhan. Nhing chinh
sach nay khong thé hién ré quyén
dugc doéng y/khéng déng y cla
ngudi dung doi véi viéc thu thap
thong tin ca nhéan va chua cung
cdp coéng cu dé ngudi dung thé
hién quyén dudc tiép can, yéu cau
chinh stia thong tin, khi€u nai...

Pac biét, trt moét trudng hop
UDTM cla tinh Hau Giang, hau
hét cac van ban vé chinh sach
quyén riéng tu trén cac céng va
UDTM khac déu khong xac dinh
rd méi quan hé phap ly gilta co
quan Nha nudc chiu trach nhiém
chinh véi ngudi s dung céac Ung
dung va cac cdng. Do khéng xac
dinh rd ch( thé quan ly dd liéu,
trach nhiém phéap Iy d6i véi DLCN
bi 14n 16n giia “cd quan chd quan”
(UBND tinh, thanh phd) véi “co
quan/dan vivan hanh” (sé thong tin
va truyén thong) va doanh nghiép
cung cdp dich vu xay dung giao
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dién. Chi cé 1 trong s6 39 chinh
sach vé quyén riéng tu dudc ra
soat néu ro, UBND tinh 1a cd quan
chiu trach nhiém déi vGi viéc thu
thap, luu tri DLCN; con sé thong
tin va truyén théng la cg quan thay
mé&t UBND van hanh, x{ ly di liéu
trén giao dién nay. Thyc trang nay
dang luu y & chd, né khéng chi tao
ra khoang trong vé trach nhiém
doi vGi théng tin ca nhan thu thap
qua cac giao dién ndi trén, ma con
khéong ré can cd dé xac dinh chi
thé chiu trach nhiém va xem xét
trach nhiém luu trd, quan ly, s
dung, chia s& khéi di liéu khéng 16
sau khi thu thap tu ngudi dung qua
cac giao dién tuong tac cla chinh
quyén dia phuang.

3 mic do t8ng quan, néu dat
viéc bao vé quyén riéng tu trong
toan bd quéa trinh tuong tac cua
chinh quyén dia phudng véi cong
dan trén méi trudng s6, c6 thé noi,
cac yéu t6 dau vao nhu co sd vat
chat, ha tang ky thuat da dudc
quan tdm kha nhiéu. Tuy nhién,
qua trinh thuyc hién cac chinh
sach, phap luat co lién quan dén
bao vé théng tin, DLCN cla ngudi
dung ndi riéng va quyén riéng tu
clia ngudi dan néi chung can dugc
cai thién nhiéu hon nia. Dac biét,
két qua dau ra gbm muc do bao
vé DLCN va dap Ung quyén riéng
tu clla ngudi dan con chua dudc
nhu muc tiéu mong mudn da dé
ra trong Hién phap nam 2013 va
cac van ban quy pham phap luat
cé lién quan.

Hoan thién khung phap luéat
quéc gia

3 tdm qudc gia, cac van ban
quy pham phéap luat cé lién quan
can diéu chinh mot sd van dé sau
day lién quan dén bdo vé DLCN,
quyén riéng tu:

M6t la, can xac dinh, phan loai
rd rang DLCN phu hgp véi cac xu
huéng méi ctia chuyén déi sé, trong
do c6 cac loai DLCN dudgc thu thap
tl ngudi st dung trén cac giao dién
tuong tac cda chinh quyén. Bong
thoi, can phan biét tinh riéng tu clia
di liéu véi an toan bao mat di liéu.
Theo do, tinh riéng tu quan tam
bdo vé& quyén riéng tu cla ngudi
dan, con an toan bao mat di liéu
chu trong bdo vé hé théng cong
nghé théng tin va an ninh cla co
quan Nha nudc qua cac cong cu
ky thuat.

Hai la, can phan biét rd rang
chd thé kiém soat di liéu véi chi
thé x{ Iy di liéu, ti dé xac dinh rd
trach nhiém phéap Iy cta céac chl
thé d6 d6i véi chd thé DLCN. Céan
thiét 1ap ché do trach nhiém phap
ly m&ac nhién cla cd quan Nha
nudc khi dang tai van ban tuyén
bé chinh sach vé quyén riéng tu;
hoac khi ho cung cédp cong cu
cho ngudi dan thé hién quyén cla
minh, vi du nhu quyén dong y hoic
khong dong y cung cép thong tin
ca nhan trén UDTM. Tuong tu, can
lam rd méi quan hé phap ly gita
cd quan Nha nuéc thu thap DLCN
vGi doanh nghiép cung cép giao
dién tudng tac trén mai trudng sé.

Ba la, xac dinh ro trach nhiém
cla cac co quan lién quan va
chudn héa quy trinh, thG tuc
minh bach trong st dung, chia sé
DLCN cua cac ca quan Nha nudc
v6i cac chd thé bén ngoai. Piéu
nay dac biét quan trong trong béi
canh mot khéi DLCN khéng 16
dudc thu thap qua céac giao dién
tuong tac cla chinh quyén véi
ngudi dan, kéo theo méi quan tam
I6n dé lam sao d&m bao khdi di
liéu d6 dugc bao vé, quyén riéng
tu dugc ddm bdo trong qua trinh
luu tri, s dung, chia sé sau do.



Bén la, hoan thién cac quy dinh
lién quan dén x& ly vi pham trong
qua trinh cac cd quan Nha nudc,
can b, céng chic Nha nuéc x
ly di liéu ca nhan, bao gbm: xac
dinh ré rang, cu thé cac hanh vi
vi pham keém theo muc phat phu
hop, ké ca béi thusng Nha nuéc;
quy trinh, thd tuc x{ ly vi pham vé
mat hanh chinh, hinh su, dan su;
cG quan hodc don vi dau mai tiép
nhan, x{ Iy ban dau cac yéu cau,
khi€u nai lién quan dén di liéu ca
nhan.

N&am la, can cé quy dinh vé
nhan su phu trach bao vé DLCN
va quyén riéng tu trong hoat dong
clia cac cd quan Nha nudc, it nhat
& cép tinh; cong b6 thong tin vé
nhan su nay dé ngusi dan lién hé
khi can thiét. Ngusi nay c6 nhiém
vy tham muu cho cac co quan
Nha nudc vé nhiing van dé bao vé
DLCN va quyén riéng tu; theo doi
viéc tuan thd cac quy dinh phéap
luat, chudn muc chung va quy tic
nodi bd vé bao vé DLCN va quyén
riéng tu; két ndi ngudi cung cap di
liéu véi co quan Nha nudc kiém
soat d{ liéu.

S4u la, trén pham vi toan quaoc,
dé dat dugc sy déng nhat gitta cac
tinh, thanh phd trong thuc tién bao
vé quyén riéng tu trén maéi trudng
s0, can lién tyc danh gia, nghién
cliu cac théng lé, cach lam tét.
TU do, khai quat thanh cac quy
dinh, huéng dan cu thé dé cac dia
phuong ndm bt dudc cac chuén
muc, dé dang bam sat, tuan theo;
huéng t6i tao co s& phap ly dé cac
tinh bao vé quyén riéng tu tét hon
trén moi trudng s6. BO Thong tin
va Truyén thong c6 thé chi tri xay
dung cac van ban mau cho cac co
quan chinh quyén dia phuong su
dung trong qua trinh cung cap cac
DVCTT, bao dam quyén riéng tu,
bdo vé DLCN. D6 la quy ché méau
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vé quyén riéng tu; thda thuan su
dung mau; hoac hgp déng mau
trong cung cép céac giao dién tuang
tac cta chinh quyén vai ngudi dan.

Céi thién viéc bdo vé DLCN va
quyén riéng tu trén méi trudng
sé cua chinh quyén dia phuong

Thuic té cta céac tinh, thanh pho
thuc hién t6t bao vé quyén riéng
tu cho thay, can chd y dén tat ca
cac yéu t6: xay dung cac quy tac
clia dia phudng; chu trong qua
trinh thuc hién; dap Gng quyén, Igi
ich cia ngudi dan. Cac chinh sach
bdo vé& quyén riéng tu, cac coéng
cu thuc t& dé thuc hién cac chinh
sach do trén céc giao dién tuong
tac cta chinh quyén can bam sat,
dap (ing tat ca nhiing yéu cau theo
céac ndi dung phéap luat Viét Nam
quy dinh. Trong do6, can chd y xac
dinh rd chl thé chiu trach nhiém
chinh; cac cong cu/kénh tiép nhan
y kién, khiéu nai vé cac vi pham
quyén riéng tu, phan héi clia ngudi
dan vé chat lugng, hiéu qua cla
viéc bao vé quyén riéng tu.

DPac biét, can nhdn manh tam
quan trong cla viéc dap Uung
quyén, Igi ich clia ngudi dan - la
nhUng ngucl sl dung céc dich vu,
san pham cong cu trén cac cong
TTDT, c6ng DVCTT va cac UDTM
do chinh quyén dua vao st dung.
Muc do dap tng cé thé dudc danh
gia duya trén cac tiéu chi cta Lién
hop qudc vé bao vé DLCN, quyén
riéng tu. Qua doé, chinh quyén dia
phuong céc tinh, thanh phé c6 thé
nhan biét nhiing van dé céan diéu
chinh, cai thién dé thong tin, di
liéu va quyén riéng tu cla ngudi
dung dudc bao vé t6t han. Cu thé
la, chinh quyén dia phudng can ap
dung cac bién phap, céng cu cu
thé dé dam bao tinh chinh danh,
hop phép trong xU ly théng tin ca
nhan; thu thap, st dung thong tin
cé& nhan véi muc dich rd rang; thu

thap thdng tin cd nhan mét cach
tudng xung vdi muc dich, can cu
trén su can thiét; néu rd vé thdi
han luu tri théng tin; tang tinh
minh bach, tinh giai trinh trong thu
thap, x{ ly, luu tri, st dung thong
tin ca nhan.

Khuyén nghi vé danh gia
viéc bdo vé théng tin, DLCN va
quyén riéng tu trén méi trudng
s6 cda cdc cap chinh quyén

Can mé réng han céach tiép can
trong danh gia viéc bao vé thong
tin, di liéu va quyén riéng tu trén
moi trudng dién td, moi trudng
s6 cla cac cép chinh quyén noi
chung va cla chinh quyén dia
phuong noi riéng. Can xem xét
b8 sung cac chi s8, chi tiéu quan
trong vé bado vé thong tin, DLCN
va quyén riéng tu vao muc tiéu
chuyén déi s6 qudc gia, dong thoi
b8 sung céc tiéu chi danh gia viéc
bao vé DLCN vao B chi sé danh
gia chuyén déi s6 cla cac bo, co
quan ngang bd, cd quan thuéc
Chinh pht va céc tinh, thanh pho
truc thudc trung uong (DTI) cla
B6 Thong tin va Truyén thong, dé
chuyén déi s6 dugc thanh cong ca
vé chat va lugng, dac biét 1a dé dat
dugc muc tiéu cubi cung la bao
dam quyén va Igi ich chinh dang
clia ngudi dan.

Pong thdi, cac cd quan co lién
quan c6 thé dau tu ngudn luc 16n
hon dé tién hanh khao sat, tim
hiu, danh gia sau hon vé thuc
tién bao vé DLCN, quyén riéng
tu khong chi trén cac céng TTDT,
céng DVCTT, cac UDTM, ma con
trong cac co sé di liéu do cac co
quan Nha nudc quan ly, nci ma
DLCN dugc luu tr, st dung, chia
sé sau khi dugc thu thap tu cac
giao dién tuong tac véi ngudi dan
cla chinh quyén e
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