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MO HINH HOC MAY VA MOT SO THACH THUC BAO MAT

ThS Ngé Minh Phudc

Trung tam Coéng nghé Thong tin, BO Khoa hoc va Céng nghé

Mo hinh hoc méy co thé dwoc stk dung dé xay dwng cac hé thong phong thi nhw phat hién ma doc va
tan cong mang, tuy nhién ching ciing nhanh chong tré thanh ddi twong tan cong méi clia cac tac nhan
déc hai. Vi vay, viéc xay dwng cac md hinh hoc may manh mé, dap (ng mién nhiém véi sw can thiép tiv
cac tac nhan bén ngoai 1a diéu can thiét. Bai viét chi ra nhitng thach thirc bao mat déi véi md hinh hoc
may, tlr d6 dé xuat mét so giai phap phong thi bao mat cho cac mé hinh nay.

Hoc may va xu huéng phat trién

Hoc may la mét linh vuc cla
tri tué nhan tao (Al) lién quan dén
viéc nghién cuu va xay dyng cac
ky thuat cho phép cac hé thong
hoc ty dong tu di ligu dé giai
quyét nhiing van dé cu thé. Hoc
may c6 madi quan hé rat mat thiét
déi vGi thong ké, s dung cac mo
hinh théng ké dé ghi nhé su phan
b6 clia di liéu. Tuy nhién, khong
dan thuan 1a ghi nhd, hoc may cé
kha ndng téng quat héa va dua
ra nhiing du doan trong tudng lai.

Trong b&i canh chuyén déi
s& nhu hién nay, nhiéu té chic,
doanh nghiép dang tich cuc
nghién ctu, trién khai cac lng
dung hoc may vao cac mo hinh
kinh doanh clia ho nhu: Amazon,
Google... Cac té chiic c6 thé sl
dung hoc may dé thiét ké va thuc
hién qua trinh chuyén déi s6, tap
trung vao ké hoach dé dat dudc Igi
thé canh tranh & hién tai va trong
tuong lai (hinh 1). Hoc may phéan
tich va so sanh cac mau trong
di lieu 16n dé cung cédp thong
tin chi ti€t vé hanh vi cta khéach
hang cing nhu cac théng tin c6
lién quan. Coéng nghé nay ciing
dua ra dé xuat vé cach cai thién
cac quy trinh cla t6 chiic va cac
tuong tac vGi khach hang. Thay

vi chi phéat hién ra nhiing thay déi
hanh vi clia khach hang sau khi
doanh sé da tut gidm, hoc may
c6 thé hé trg xac dinh nhiing thay
déi hanh vi nay ngay khi chung
xay ra, cho phép doanh nghiép
trién khai cac giai phap dé tranh
sut gidm doanh s6 ciling nhu cai
thién cac co hdi kinh doanh.
Theo xu hudng hién tai, hoc
may dang trén con dudng tré
thanh mét cong nghé phé bién
trong vai nam tgi. Theo bao cao
cla Cong ty phan tich Research
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and Markets (Hoa Ky), ngan sach
dau tu cho m6 hinh hoc may sé
tang 1én 8,8 ty USD trong nam
2022, tU muc 1,4 ty USD trong
nam 2017, du bao dén nam 2024,
75% céc t6 chuc, doanh nghiép
s& chuyén tu thi diém sang van
hanh mé hinh Al va hoc may.
Thach thiic hao mat d6i vél mé hinh
hoc may

Hoc may c6 nhiing tiém nang
I6n nhung déng thdi né cling déi
mat véi nhiing ma&i de doa nghiém
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Hinh 1. Hoc may trén nén tang dir liéu cta doanh nghiép.
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trong. Trong cac linh vyc quan
trong dugc Ung dung mé hinh
hoc may nhu cham séc stc khée,
giao théng va gidm sat.., cac
cudc tan céng vao mé hinh hoc
may c6 thé dan dén that thoat tai
san hoadc gay nguy hiém cho con
ngudi. Nhiing maoi de doa doi vGi
mo hinh hoc may c6 thé bao gém
nhing hinh thic sau:

Tan céng hoc may déi nghich
(adversarial attacks): Day la tan
cong st dung mau ddi nghich.
Péi véi kiéu tan cong nay, ké tan
cong sé chinh sta di liéu dau
vao0, tao ra cac mau gia goi la cac
mau déi nghich, béng cach thém
nhiéu (thém cac trudng thong
tin du thtia) vao tap di liéu dau
vao hop & (hinh 2). C4c thay déi
nay kho bi con ngugi phat hién,
nhung lai gay &nh huéng I16n dén
dau ra clia cac mé hinh hoc may.
Tan cong FGSM (Fast Gradient
Sign Method) la mét dang cla
tdn céng hoc may déi nghich phd
bién va manh mé, c6 thé dugc su
dung dé tan cong md hinh hoc
may dy doan ma chim tin hiéu
dinh huéng RF beamforming (ky
thuat massive MIMO) trong mang
6G.

T4n c6ng dau déc dir liéu (data
poisoning attacks): Cac md hinh
hoc may thudng dugc huén luyén
lai bang di lieu méi thu thap
dugc sau khi trién khai dé thich
Ging véi cac thay déi trong phan
phoi dau vao. Vi du, mot hé théng
phat hién xadm nhép lién tuc thu
thap cac mau trén mang va huén
luyén lai mé hinh dé phat hién
cac cudc tdn cong mdi. Trong
cudc tan cong dau doc di liéu, ké
tan cong thuc hién xam nhap va
stia d6i dii lieu huén luyén khién
cho mé hinh hoc may hoat déng
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Hinh 2. Ké tan cong thay ddi dir liéu diu vao ctia mé hinh hoc may.

khong chinh xac, khéng c6 kha
nang phat hién cac cudc tan céng
mdi.

Tédn céng cla hdu (backdoor
attacks): La mét phuong phap
vuot qua thi tuc xac thuc ngudi
dung théng thudng hoac thuc
hién truy nhap tu xa t6i mot may
tinh, c6 gang khong bi phat hién
bdi viéc giam sat thong thudng.
Cac ky thuat tdn cong clia hau co
thé dudc nhung vao cac mé hinh
hoc may va rat kho bi phat hién.
Théng thudng backdoor la mét
doan ma nam trong phan mém,
hodc phan mém nam trong mot
phan cling cho phép truy cap hé
théng tl xa nham |4y théng tin, hé
trg, phan tich hoac dung cho cac
muc dich khac. P6i véi md hinh
hoc may, backdoor cé thé dudc
nhidng vao bang cach thém mot
s6 nd-ron (cac nut mang) trong
cdu truc mang. Hau hét cac cudc
tdn coéng kiéu nay xay ra trong
qua trinh huan luyén mo hinh.

Tan céng suy luan thanh vién
(membership inference attacks):
La hinh thic truy v&n m6 hinh hoc
may dé xac dinh xem mét ban ghi

di liéu cu thé nao dudc st dung
trong tap di liéu huén luyén cla
mo hinh. Cac mdé hinh hoc may
dugc dao tao trén sé lugng hang
nghin, hang triéu ban ghi d liéu,
trong nhiéu trudng hgp, cac tap
di liéu nay c6 thé chiia thong tin
nhay cdm nhu tén, ngay sinh, dia
chi, mat khau, sé thé tin dung, di
liu stic khde va cac chi tiét ca
nhan khac. Cac cudc tan cong
suy luan thanh vién nhdm muc
dich tim hiéu nhiing théng tin bi
mat nay bang cach tham do mé
hinh hoc may véi dir liéu dau vao
khac nhau, déi chiéu véi két qua
d4u ra dé tiép tuc tham do di liéu
dau vao.

Tédn cbéng trich xuat mé hinh
(model inversion attacks): Trich
xuédt mé hinh hoc may dé tao lai
mot phan hoac toan bd di liéu
dao tao clia chung. Trong mot
cudc tan cong trich xudt moé hinh
ho&dc di liéu huan luyén, ké tan
cong sé phan tich dau vao, dau
ra va théng tin bén ngoai clia hé
théng dé suy doan cac tham s&
ho&c di liéu huén luyén cta mod
hinh.



Trén co sG nhiing méi de doa
nghiém trong doi véi mé hinh hoc
may, cé thé thdy nguyén nhan
cla cac mdi de doa déi véi moé
hinh hoc may xuét phat ti mot sé
co sé nhu sau:

Thu nhét, cac mé hinh hoc
may sé hoat dong tot hon khi khéi
lugng di liéu ma ching dugc dao
tao tang lén, khi dé cac té chuc
c6 kh& nang phai xU ly khoi lugng
I6n thong tin nhay cam, di liéu
riéng tu..., diéu d6 dong nghia véi
nguy cd vé mat an toan di liéu
cling tang lén.

Thu hai, cac md hinh hoc may
dudc dao tao trudc va chia sé
trén internet, von da trd nén rat
phé bién trong nhiing nam gan
day. Cac nha phat trién hé théng
chua cé nhiéu kinh nghiém hoéc
ngudn luc dé dao tao mé hinh hoc
may cula riéng ho ma tai xuéng
cac mo6 hinh dudc dao tao trudc
nay ti mot trong sé cac nén tang
web va truc ti€p tich hgp ching
vao Ung dung ctia ho. Nhung céac
moé hinh dudc dao tao trudc co
thé tr§ thanh nguén géc cla cac
m&i de doa néu trén.

Mot so giai phap an toan

P& han ché nhiing nguy co vé
bdo mat déi vSi cac mé hinh hoc
may néu trén, mot s6 giai phap
an toan can dudc thuc hién nhu
sau:

Mot 14, nang cao tinh 8n dinh
clia cac mdé hinh hoc may bang
cac cd ché nhu xac thuc mé
hinh. Mét s6 ky thuat xac thuc
c6 thé dugc sl dung nhu: k¥
thuat xac thuc chéo K-Fold, lay
mau con ngau nhién, ky thuat
bootstraping.. Ky thuat xac thuc
chéo K-Fold la mét phuong phap
théng ké dugc s dung dé udc
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tinh hiéu suét cla cac mé hinh
hoc may giup so sanh va lva
chon mé hinh t6t nhat cho mot
van dé trong trudng hgp di liéu
khong nhiéu.

Hai la, xay dung céu tric bao
mat an toan cho mdé hinh véi
nhiéu co ché&, nhiéu I6p. Vi du
nhu can cé cd ché quan ly di
liéu dao tao m6 hinh va ap dung
cac bién phap kiém soat dé dam
bao rang di lieu nay khong thé
bi stia d3i mot cach doc hai. Néu
hoan toan phai dao tao véi di
liéu nhay cam, can xem xét cac
ky thuat bao mat hiéu qua nhu &n
danh hodac mé hoda di liéu nhay
cdm. Qua trinh ma hoéa di liéu
bang phucng phap dung thuéat
toan phtic tap dé khéa, ma héa
mot tap tin hodc mot nodi dung dé
nhiing hé théng khac hoac ngudi
khac khong thé s dung dugc,
khong thé doc dugc cho dén khi
dudc gidi ma. Trong do, qua trinh
giam thiu tdn cong dugc thiét
ké riéng moét co ché phong thi
déi vGi cac cudc tan cong dugc
nhan dién. Tiép theo la s dung
phuadng an thiét 1ap bang bao mat
mo hinh giup nang cao tinh manh
mé cla mo hinh bang viéc xac
thuc. Thém nia, viéc bao mat
cau trac da giup dinh hinh dugc
moét cdu trdc an toan dua trén
nhiéu cé ché bao mat.

Ba la, thiét 1ap cc ché phong
thd déi vGi cac cudce tan cong da
bi€t thong qua cac hé théng giam
sat va phat hién tan céng. Nhiing
hé théng nay cho phép nhanh
choéng phat hién, xac dinh va giai
quyét cac bat thuong ciua mod
hinh, gitp hé théng han ché dugc
su ¢6 ngung tré va tang thoi gian
hoat dong. Cac ca ché phong thi
dugc nhan dién théng qua qua

trinh thu thap di liéu, huén luyén
va dy doan mé hinh. Théng qua
hé théng Al, c6 thé tiép can véi
cac ky thuat phong tha déi véi tan
cong né tranh, tan céng dau doc,
tdn coéng clia hau, va tan céng
trich xuat mo hinh.

Trudc nhiing thach thic vé tinh
bado mat, muc dich clla mé hinh
hoc may la xac dinh cac di liéu
déc hai va ngan chan chung can
thiép vao hé thong. Khong cé giai
phap thuc su téi uu dé dap Ung
dudc mo hinh hoc may hoat déng
véi dd chinh xac, bdo mat tuyét
déi, tuy nhién da c6 moét so giai
phap ky thuat tét giip mo hinh
nay ngan chan lai cac tdc nhéan
doéc hai. M&i hé théng hoc may
can dugc dam bao tinh bén viing
truéc cac moi de doa thong qua
phong thd bdo mat bang nhiéu co
ché& khac nhau nhu xac thuc mé
hinh, bdo mat nhiéu I16p, hé thdng
giam sat tu dong va phat hién tan
cong &
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