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Cac linh v trén nén tang cong nghé hién dai dang chuyén bién manh mé trong qia tri uyén doi so.

CHUYEN DOI §0: THACH THUC VA LOT GIAI CHO BAI TOAN
CHONG BUON LAU HANG GIA VA BAO VE QUYEN S H{v TRI TUE

Pham Ha My

Cuc Hai quan, B6 Tai chinh

rong thé ky XXI, nhan loai dang

14 . ) . budc vao mét giai doan phat trién
Sw phat trien manh mé cua thwong mai dién tor va mé&i, duoc dinh hinh bai sy bung nd
kinh té s6 tré thanh dong lwc quan trong thic day clia cong nghé sb va cac thanh tuu
tang trwéng kinh té va déi méi trén toan ciu. Diéu khoa hoc lién nganh, trong d6 CDS va cudc Cach
nay ciing dong thoi dat ra nhirng thach thirc méi mang cong nghiép lan th& tw (CMCN 4.0) chinh
cho méi trwérng phat trién kinh té - xa hdi néi chung la phan anh c6t I6i cha nhirng chuyén bién sau
va hoat dong chéng buén lau hang gia va bao vé sac nay.

quyén s& hiru tri tué (SHTT) néi riéng trong boi CDS 1a qua trinh thay ddi mang tinh tdng
canh chuyén déi sé (CPS). Chinh vi vay, cac cong thé va toan dién, trong do cac chi thé xa hoi tir
nghé s6 hién dai dwoc phat trién trén nén tang Chinh pht, doanh nghiép d@én tixng ca nhan ap
khoa hoc va cong nghé (KH&CN) tién tién tré thanh dung cac cong nghé so hién dai nhu internet van
yéu t6 then chét cho 1&i giai ctia bai toan nay. vat (loT), tri tué nhan tao (Al), d& liéu I&n (Big

AP Data), dién toan dam may (Cloud Computing),
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chudi khéi (Blockchain), v, v. dé thay dbi phwong thire
hoat ddng, san xuat, quan ly, cung cap san pham, dich
vu. CDS khéng chi dirng lai & viéc sb hoa dir liéu hay
dwa quy trinh thd céng Ién mdi trwong dién tlr, ma
con bao ham sy thay dbi trong tw duy quan tri, mé
hinh kinh doanh va cach thirc td chirc xa hoi. Chang
han, mét co quan hai quan ap dung hé théng quan ly
théng quan dién t& khéng chi nhdm giadm tha tuc gidy
t& ma con dé tai cau trac quy trinh nghiép vu, nang
cao tinh minh bach, tang cuwdng kha nang phan tich
rdi ro va phuc vu tét hon cho doanh nghiép. O’ géc do
doanh nghiép, CDS c6 thé hién dién trong viéc trién
khai thwong mai dién t, rng dung di liéu khach hang
dé& ca nhan hoéa san pham hay st dung Al trong dw
bao nhu cau thj trudng.
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Cac cong nghé sé hién dai ctia cuéc Cach mang céng nghiép 4.0.

Thach thiic dat ra vé buén lau hang gia va bio vé quyen
6 hiru tri tué

Trong bdi canh toan cau dang chuyén minh manh
mé dwdi tac dong clda cudéc CMCN 4.0 va qua trinh
CDS toan dién, hoat déng chdng buén lau hang gia va
bdo vé quyén SHTT dang phai dbi méat véi hang loat
thach thirc méi ca vé khong gian hoat dong, phwong
thre vi pham, céng cu quan ly va nang lwc thyce thi.
Sw bung nd cuia thwong mai dién t&r va giao dich truc
tuyén xuyén bién gi¢i da lam thay déi can ban phwong
thire bubn lau hang gia va vi pham quyén SHTT. Cac
hoat ddng vi pham loi dung nén tang ky thuat sd, mang
xa hoi va dich vu chuyén phat nhanh dé phan tan hang
héa, &n danh nguoi ban, thay ddi xuat x& hodc nhan
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hiéu mot cach tinh vi, khién co quan chirc nang kho
phat hién va truy xuat nguén gbc. Nhirng giao dich
nho I& dién ra véi tan suéat cao, st dung thanh toan
dién t&r va tién ky thuat sé da pha vé khudn khd kiém
soat truyén thdéng, doi hdi co quan quan ly phai cé
cbng cu giam sat mé&i, dya trén div liéu thoi gian thyc
va cong nghé phan tich rai ro tw déng.

Sw phat trién nhanh cla céng nghé sb phan nao
da vwot hon tdc dd hoan thién phap luat va thé ché
quan ly. Cac quy dinh hién hanh vé kiém soat buén
lau hang gia va bao vé quyén s& SHTT chu yéu dwoc
xay dwng trén nén thwong mai vat ly, chwa kip thich
(ng v&i méi trudéng thwong mai dién t, kinh té sb va
cac hinh thic giao dich phi bién gi¢i. Viéc xac dinh
trach nhiém cla nén tdng thwong mai dién t&r, nguoi
thanh toan trung gian hoac dich vu logistics trong viéc
lwu git¥ va van chuyén hang vi pham van chwa duoc
quy dinh rd rang. Didu nay tao ra “khoang tréng phap
ly” khién hoat déng xtr Iy vi pham gap nhiéu khé khan.
Déng thdi, quy trinh diéu tra, giam dinh va x& ly vi
pham trong méi trudng sé ddi héi chirng cl dién tir c6
gia tri phap ly, trong khi nang lwc thu thap, bao quan
va khai thac div liéu sé cla cac co quan chirc ndng
van con han ché.

V& ha tang cong nghé va nang lwc ng dung ky
thuat sb trong cac co quan thwc thi phap luat nhw hai
quan, quan ly thi trwdng, céng an kinh t& con thiéu
dong bo. Viéc két nbi, chia sé dir liéu gitra cac hé
thédng quan Iy nhw co s& dir liéu hai quan, dang ky
SHTT, quén ly doanh nghiép, thwong mai dién to
chwa dwoc thwe hién thdng nhéat. Diéu nay dan dén
tinh trang phan tan théng tin, cham tré trong canh bao
va xt ly vi pham. Nhiéu co quan van phu thudc vao
phwong phap kiém tra th( coéng, trong khi cac hoat
doéng budn 1au, gian lan s& dung cong nghé cao dé ma
hoa di¥ liéu, thay déi chirng tir, tao hé so gid hoac diéu
phdi hang héa theo thoi gian thuc.

Dé&c biét 1a viéc thiéu hut ngudén nhan lwc chét
lwong cao vé cong nghé théng tin va phan tich di
lidu sb tré thanh mot thach thtre I&n. Nhiéu can bd
thwe thi con han ché vé kj nang st dung cac cong
cu phan tich Big Data, Al hoac ky thuat phan tich dir
liéu trén khdong gian mang. Trong khi do, hoat déng
budn lau hang gia va vi pham quyén SHTT ngay cang
chuyén nghiép, c6 kha nang tan dung cong nghé hién
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DAy lui gian lan thwong mai, hang gia va bao vé quyén sé hivu tri tué trong giai doan méi.

dai, tham chi thué chuyén gia trinh d6 céng nghé cao
dé thwe hién hanh vi gian 1an. Bén canh d4, van dé an
ninh mang va bao mat di¥ liéu ciing ndi lén nhw mot rai
ro dang k&, khi hé théng théng tin clia co’ quan quan ly
va doanh nghiép co thé bi xam nhap, 1am sai l&ch diy
liéu va can tré hoat dong giam sat.

Ung dung cong nghé sé trong phong, chony gian 1an
thuong mai, hang gia va hao vé quyen sd hiru tri tu¢

B&i canh toan cau héa va CBS dién ra manh mé,
nhiéu quéc gia trén thé gi¢i da sém nhan thdy KH&CN,
dac biét la cac cong nghé ctia CMCN 4.0 chinh la “vi
khi chién lwoc” trong cudc chién chéng buédn 1au hang
gid va bao vé quyén SHTT. Thyc tién cla cac nuwéc
phat trién nhw My, Lién minh chau Au (EU), Nhat Ban,
Han Quéc va Singapore cho thay, viéc (rng dung Al,
Big Data va loT da tao ra buéc chuyén can ban trong
phwong thirc quan ly, giam sat va thwe thi phap luat
trong linh vwc nay.

Tai My, Cuc Hai quan va Bao vé bién gioi (CBP)
da xay dwng nén tang tri tué nhan tao hai quan (Al
Customs Intelligence Platform), st¢ dung Al va hoc
may dé phan tich div liéu xuat nhap khau, phat hién
b4t thwerng trong khai b4o hang héa va canh bao sém

cac nguy co budn lau, gian lan thwong mai. Hé théng
nay két néi truc tiép véi mang Big Data ctia Bd An ninh
ndi dia, Bd Thwong mai va cac hang logistics qubc té,
gilp CBP c6 kha nang giam séat chudi cung (rng toan
cau theo thdi gian thwe. Cung véi d6, CBP con trién
khai cong nghé chudi khéi trong truy xuét ngudn gbc
hang hoa, dac biét trong cac nganh dé bj lam gia nhw
dwoc pham, linh kién dién t, thoi trang va noéng san.
Viéc trng dung céng nghé Blockchain giup ddm bao
tinh minh bach, xac thwc va khéng thé chinh stra cia
di¥ liéu, qua dé ngdn chén tinh trang thay déi nhan
mac, gian lan xuét x& hay gia mao thwong hiéu.

EU 1a khu v tién phong trong viéc két hop Al va
Big Data vao hé thdng quan Iy bién gi¢i théng minh
(EU Smart Borders). Co quan chéng gian lan chau
Au (OLAF) da xay dwng nén tang phan tich di liéu
thwong mai va van chuyén trong toan khéi, cho phép
phat hién tw déng cac ludng hang cé dau hiéu rui ro
cao. EU ciing phat trién co s& dir liéu sé théng nhat vé
quyén SHTT (EU IP Enforcement Portal), lién két gitra
Co quan Hai quan, Co quan Canh sat EU (Europol),
Co quan Canh sat hinh sw québc té (Interpol) va cac
doanh nghiép chi s& hiru nhan hiéu. Nhé dé, co quan
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chirc nang co6 thé kiém tra nhanh théng tin xac thuc
cla san phdm, phat hién hang gia trong qué trinh
théng quan, gidm dang ké thai gian x& ly va chi phi
van hanh.

O Nhat Ban va Han Quéc, mé hinh “Hai quan
théng minh” (Smart Customs) duworc trién khai rong réi,
v&i viéc tich hop cam bién loT va hé théng camera Al
tai cac cang bién, san bay. Céac thiét bi nay tw dong
ghi nhan, phan tich va canh bao khi phat hién nghi
ngd nhw container cé trong lwong bat thuworng hodc
ma hang khong khép véi div liéu khai bao. Ngoai ra,
Co quan Hai quan Nhat Ban da hop tac véi doanh
nghiép tw nhan dé xay dwng cdng théng tin (rng dung
céng nghé Blockchain vé xuat x& hang héa, két ndi
véi hé thdng xac thwc nhan hiéu cta Té chirc Hai
quan Thé gi¢i (WCO), qua d6 tdng cwdng minh bach
trong thwong mai quéc té.

Trong khu vuc Déng Nam A, Singapore ndi bat
v6i hé thdng nén tang sb dua trén cong nghé chudi
khéi cho phép doanh nghiép, ngan hang va co quan
hai quan cung truy xuat chirng tir dién t& nhw hoa
don, van don, gidy chirng nhan xuét x&. M6 hinh nay
khéng chi gitp loai bd gian lan gidy t& ma con rat ngén
thoi gian théng quan, gidm dang ké& chi phi kiém tra
hang hoa. Bén canh d6, Singapore con (rng dung
cdng nghé Al trong phan tich hanh vi ngudi tiéu dung
dé phat hién va g& bé cac gian hang ban hang gia trén
nén tang thwong mai dién tr, két hop véi ché tai x ly
nghiém khac dé bao vé quyén SHTT.

Kinh nghiém ctia cac nwéc phat trién cho thay, cac
quédc gia thanh cong déu xac dinh KH&CN 1a trung
tam cuda chién lwgc quan ly thwong mai hién dai, trong
do yéu té cbt 16i 1a két ndi div lieu, chia sé théng tin va
tw dong hoa ra quyét dinh. Viéc rng dung cac cong
nghé Al, Big Data, loT, v, v. khéng chi giip nang cao
kha nang nhan dién, phdng ngtra va xtr ly vi pham ma
con goép phan xay dwng méi trudng thwong mai minh
bach, céng bang va dang tin cay. Day |a nhirng kinh
nghiém c6 gia tri tham khado sau sac ddi véi cac qubc
gia trong qua trinh hién dai héa hé théng quan ly, thuc
day CDS va ting cwdng ndng lwc phong chéng budn
lau hang gia va bdo vé quyén SHTT trong giai doan
maoi.
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Cong nghé sé tré thanh yéu t6 then chét déi véi hoat dong chéng
budn lau hang gia va bao vé quyén s& hiru tri tué trong bbi canh
chuyén dbi sé.

* *

Tai Viét Nam, viéc &rng dung KH&CN trong hoat
dong chéng buén 1au hang gia va bao vé quyén SHTT
dang dwoc xem la xu thé tat yéu trong qua trinh hién
dai héa quan ly hai quan va thwc thi phap luat. Nhirng
nam gan day, nganh hai quan Viét Nam da ting bwéc
trién khai cac hé théng quan ly rdi ro dién t&, giam sat
tw dong va co s& dir liéu tap trung, cho phép phan
tich théng tin hang héa, doanh nghiép va ludng van
chuyén dé phat hién sém déu hiéu vi pham. Cac may
soi container, hé thdng camera nhan dién, thiét bj dinh
vi GPS va cong nghé IoT dwgc dwa vao st dung tai
ctra khau trong diém, gilp nang cao hiéu qua kiém
soat hang héa xudt nhap khau. Cung véi dd, cac
cbng nghé Al va Big Data dang dwgc nghién ctru ap
dung trong phan tich rdi ro, nhan dién hanh vi gian
Ian thwong mai va phat hién hang héa nghi ngo vi
pham quyén SHTT. Viét Nam cling da xay dwng hé
thdng Cdéng théng tin mot clra qudc gia va moét cira
ASEAN, tao diéu kién cho viéc chia sé théng tin gitra
cac co quan quan ly, doanh nghiép va chi thé quyén.
Tuy nhién, viéc rng dung céng nghé hién nay van con
phan tan, quy mé nhd va chwa déng b, doi hdi sw
dau tw manh mé hon vé ha tang sb, ngudn nhan luc
va khung phap ly dé dap trng yéu cau quan ly trong bdi
canh CBDS sau réng &



