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HOAN THIEN KHUNG PHAP LY VE BAO VE D LIEU CA NHAN
TREN KHONG GIAN MANG: KINH NGHIEM TU CHAU AU

Pam Trung Viét', Phi Cong Thwong?

"Trieong Pai hoc Kinh té, Pai hoc Pa Néng
2B Khoa hoc va Cbéng nghé

14

Trong bdi canh chuyén déi s6 dang dién ra manh mé trén toan cau, viéc bao vé dir liéu ca nhan khéng
chi 1a yéu cau phap ly, ma con la nén tang dé xay dwng niém tin s6, dam bao quyén cong dan va thic
day kinh té sé phat trién bén virng. Tai Viét Nam, hai Nghi quyét trong diém cta B6 Chinh tri 1a Nghi
quyét s6 52-NQ/TW ngay 27/9/2019 va Nghi quyét sé 57-NQ/TW 22/12/2024 da xac lap nhirng dinh
hwéng chién lwge day tham vong, mé dwong cho viéc hoan thién hé théng phap luat vé bao vé div
liéu ca nhan. Nhirng phan tich cua bai bao sé gép phan hoan thién khung phap ly vé bao vé dir liéu ca

nhan trén khéng gian mang tir kinh nghiém quéc té.

Thuc trang khung phap Iy vé bao vé dif liéu ca nhan
trén khong gian mang tai Viét Nam

D{¥ liéu ca nhan la théng tin dwdi dang ky hiéu, chir
viét, chir sb, hinh anh, am thanh hodc dang twong tw
trén modi trwong dién t&, gén lién thé, hodc gilp xac
dinh mét con nguwdi cu thé. Bao vé di¥ liéu ca nhan
bao gédm b&o vé di liéu ca nhan co ban va bao vé div
liéu ca nhan nhay cam.

Income Tax

Téng quan vé di liéu ca nhan.
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Hién nay, Viét Nam da cé cac quy dinh vé bao vé
di¥ liéu ca nhan trén khéng gian mang va da duoc
thwe thi. Tuy nhién, van con tdn tai khéng it bat cap
can dwoc quan tam khac phuc trong thi gian tdi, cu
thé la:

Thir nhét, hiéu lwc phap ly cGa van ban con thép.
Hién nay, Nghij dinh s6 13/2023/ND-CP ngay 17/4/2023
ctia Chinh pha vé bao vé dir liéu ca nhan (Nghi dinh
s6 13/2023/ND-CP) dang la van ban phap luat diéu
chinh chuyén biét vé bdo vé dir liéu ca nhan, nhung
vé hiéu lwc phap ly thi day mai chi 1a van ban dudi
luat. Trong khi d6, thé gi¢i s6 van dang van hanh va
xam nhap vao ddi séng thuwéng nhat, viéc Nghi dinh
sb6 13/2023/ND-CP diéu chinh lau dai trong ddi séng
kinh té - xa hoi l1a chwa phu hop. Phan Ién cac nuwéc
trén thé gi&i va trong khu vc da co “van ban luat” dé
diéu chinh vé bao vé dir liéu ca nhan, tuy vay & nwédc
ta hién nay mé&i chi dang la Nghi dinh.

Trong khi, Nghij dinh Ia van ban quy pham phap luat
dwoc Chinh phi ban hanh trong qua trinh hanh phap,
chr khéng phai la van ban quy pham phap luat dwgc
Quéc hoi théng qua. Diéu nay thé hién rang, Nghi
dinh sb 13/2023/ND-CP chwa dwoc tiép can, théng
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qua trwdc toan thé dai biéu, c tri ca nwéc gibng nhw
mot “van ban luat” trong cac ky hop. Diéu nay lam anh
hwéng t&i hiéu qué chap phap, gay sai léch viéc trong
tuan tha phap luat vé bao vé dir liéu ca nhan cla nhan
dan, c tri ca nwoec.

Ther hai, chwa c6 quy dinh diéu chinh cbng nghé
tri tué nhan tao (Al). Al trong ky nguyén sb duwoc coi
la sy phat trién vwot bac vé cong nghé. Chung ta st
dung cong nghé Al dé bao vé dir liéu ca nhan, thi toi
pham mang ciing c6 thé s&r dung né dé danh cép, trao
dbi, mua ban, lwu trr, st dung, x& ly trai phép dir liéu
ca nhan. Hon nira, cdbng nghé Al khong phai la nhirng
thuwc thé sinh ra da cé sdn nhirng tri thirc, ma dwoc
hinh thanh, phat trién tlr tri thire nhan loai, tir nhirng
di¥ liéu ma nguoi st dung (chi thé dir liéu) cung cép.
Hién nay, theo quy dinh tai Nghi dinh s6 13/2023/ND-
CP, bao vé dir liéu c& nhan chi gi¢i han & “co quan, t6
chtrc, ca nhan cé lién quan”, chwa dé cap cha thé “Al”,
vi Al khéng phai 1a chii thé nén chwa cé quy dinh diéu
chinh; ddng thei, cling khéng phai 1a moét thwc thé “cé
that”, dwoc dinh danh hay c6 thé dinh danh.

Thir ba, ché tai x& ly d6i v&i hanh vi vi pham 13
chwa du rd rang va chwa du stre ran de. Hau hét cac
hanh vi “nhé&n luat” hién nay, déu xuéat phat tir viéc
ché tai chwa dua strc rén de. Bén canh dé, cac doanh
nghiép, t6 chirc, co quan ciing “tao diéu kién” cho cac
t6i pham mang tiép can dir liéu mot cach dé dang,
vi cac co quan, t6 chirc nay ciing khdng chip hanh
nghiém chinh nhitng quy dinh vé& bdo vé di liéu ca
nhan trén khéng gian mang. Du d& cé cac quy dinh vé

D liéu ca nhan bi cAm mua ban.
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t6i pham trong B luat Hinh sy va moét sb ché tai xo
phat hanh chinh tai Nghj dinh sb 15/2020/ND-CP ngay
3/2/2020 clia Chinh pha vé quy dinh x& phat vi pham
hanh chinh trong linh vwec bwu chinh, vién théng, tan
s vo tuyén dién, cong nghé théng tin va giao dich
dién tl. Tuy nhién van chwa thé lam ré dwoc cach
thtrc van hanh va dinh danh, dinh ti déi véi cac hanh
vi, t6i pham x&m pham d& liéu ca nhan do chwa co
mét bd tiéu chi cu thé dé xac dinh hanh vi ndo thi xtr
phat hanh chinh, hanh vi nao Ia t6i pham hinh sur.
Kinh nghiém tir chau Au

Quy dinh Bao vé di¥ liéu chung cua Lién minh chau
Au (sau day goi tat 1a Quy dinh) tac dong dén cong
nghé Al théng qua viéc han ché pham vi (rng dung. Tai
Khoan 3 Diéu 13 ctia Quy dinh, trwéng hop bén kiém
soat di¥ liéu dw dinh xt ly thém cho muc dich khac so
v&i muc dich ban dau khi thu thap di liéu, thi trwdc
dé phai tién hanh théng bao, cung cép théng tin cho
chd thé di liéu vé muc dich méi. Diéu nay dat ra han
ché dbi v&i Al 1a khong dwoc phép tw y x& ly dir liéu
ca nhan ngoai muc dich ban dau dwoc chi thé diy liéu
cho phép, néu van mubn st dung thi phai dwoc chi
thé dir lieu cho phép (théng qua thdng bao, cung cap
thdng tin cho cha thé di liéu tir trwdc d6). Mat khac,
Quy dinh nay d&t ra thém trach nhiém cho bén kiém
soat trong viéc bao vé di liéu ca nhan cla chd thé div
liéu, nham han ché cac hanh vi “vwot quyén” cia bén
kiém soat dir liéu.

Quy dinh Bao vé dir liéu chung (General Data Protection
Regulation).
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Tai Diéu 83 ctia Quy dinh néu diéu kién chung dé
ap dung xt& phat hanh chinh, dwa vao cac hanh vi sau:
(i) Ban chét, mrc dd nghiém trong, thoi gian vi pham
hay muc dich vi pham, sb lwong chti thé di liéu bi anh
hwéng va mirc d6 thiét hai; (i) Tinh chat v y hoac
cb y; (i) Hanh déng nham gidm thiéu thiét hai cla
bén kiém soat di¥ liéu va bén xt ly dir liéu; (iv) M
dod trach nhiém cla bén kiém soat bao vé di¥ lieu ca
nhan va bén x& ly bdo vé di liéu ca nhan lién quan
dén cac bién phap ky thuat va té chirc do ho thwc hién;
(v) Nhitng vi pham trwdc d6 cta bén kiém soat div
liéu va bén xtr ly div liéu; (vi) Mrc 6 hop tac véi co
quan giam sat nham khac phuc vi pham va gidm thiéu
nhirng tac dong tiéu cwc co thé xay ra; (vii) Cac loai
bdo vé di¥ liéu ca nhan bj anh hwéng; (viii) Cach thire
hanh vi vi pham dwoc phat hién béi co quan giam sat,
dac biét 1a viéc bén kiém soat bao vé di liéu ca nhan
hoac bén xt ly bao vé di¥ liéu ca nhan coé tw nguyén
théng bao vé hanh vi vi pham hay khéng, va néu cé
thi & mirc d6 nao; (ix) Viéc tuan thi cac bién phap da
dwoc co quan gidam sat ra I1énh dbi véi bén kiém soat
bdo vé di¥ liéu ca nhan hoac bén xt& ly bdo vé di¥ liéu
ca nhan lién quan dén cung mét van dé; (x) Viéc tuan
thd cac quy tac (rng xt¢ dwoc phé duyét hodc co ché
ching nhan dwoc phé duyét; (xi) Bt ky yéu tb tang
nang hodc gidm nhe ndo khac cé lién quan dén hoan
canh cu thé cla vu viéc.

Dwa vao cac diéu kién nay, mrc phat tién tuy thudc
vao mirc d6 gay nguy hiém cho xa héi, cao nhat la 20
triéu euro (twong dwong gan 567 ty déng) dbi vdi ca
nhan ho&c 4% téng mirc doanh thu theo n&m tai chinh
trén toan thé gi¢i dbi véi doanh nghiép. Twr khi Quy
dinh c6 hiéu luc, da tac dong tich cwc dén bao vé div
liéu ca nhan va thu duoc sb tién phat kha 1&n, tinh dén
thang 5/2025 dat gan 6 ty Euro (hinh 1).

Tai Diéu 84 khong truc tiép dé cap dén cac toi
pham hinh sw vé bao vé di¥ liéu ca nhan, ma dé cac
quéc gia thanh vién tw quy dinh vé& ndi dung nay, thé
hién sw tén trong cac thanh té “cdu thanh t6i pham”
cta tirng qudc gia. Dién hinh, ndm 2018, Meta (cong
ty me cla Facebook) da dé xay ra mot sy ¢b vi pham
bdo mat di¥ liéu ca nhan, anh huwéng dén khoang 29
triéu ngudi dung. Trwde hanh vi vi pham nghiém trong
nay, Uy ban Bao vé D@ liéu Ireland (DPC) la co quan
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Hinh 1. Tién phat tich liy do vi pham quy dinh bao vé div liéu
chung tinh dén thang 5/2025.

c6 thdm quyén giam sat Meta tai chau Au da ra quyét
dinh x& phat hanh chinh v&i sé tién 1&n dén 251 triéu
euro (twong duwong 263,5 triéu USD).
Mot so yoi ¥ cho Viét Nam

Trwdc yéu cau cap bach vé giadi quyét hai hoa cac
quan hé xa hdi méi, quan hé phap luat mai. Dwa trén
thwe trang khung phap ly, thuc tién x& hdi va kinh
nghiém ctia Chau Au, Viét Nam can quan tam t&i mot
sb van dé sau:

Thir nhét, can s&m ban hanh van ban luat bao vé
dir liéu ca nhan. Trong dé chd trong diéu chinh nhirng
van dé co tinh thoi sy, thoi diém clha cac quan hé xa
hoi. Nghi dinh sé 13/2023/NDP-CP da c6 nhirng diéu
chinh dang k& nham dap &ng yéu cau quan ly trong
bdi cdnh mdi, tuy nhién viéc thiéu vang mot van ban
luat cé tinh nén tang (luat gbc) diéu chinh toan dién
linh vc nay dang dat ra nhirng bat cap ca vé ky thuat
lap phap 1an hiéu lwc phéap ly. Hon niva, khi cac quan
hé xa hoi mai lién quan dén di liéu ca nhan tiép tuc
phat sinh nhw mét tat yéu khach quan cta qua trinh
chuyén dbi sé va phat trién kinh t& s6, Nha nwéc budc
phai ban hanh cac nghi dinh mé&i dé thay thé cac nghi
dinh hién hanh, dan dén tinh trang “nghi dinh thay thé
nghi dinh”, thiéu 6n dinh va khéng bdo dam tinh hé
thdng ctia phap luat. Do dé, viéc xay dwng va ban
hanh moét van ban luat chuyén nganh vé bao vé div
liéu ca nhan |a yéu cau cap thiét, nham thiét 1ap khung
phap ly théng nhét, c6 hiéu lwc cao hon, bdo dadm tinh
4n dinh lau dai, cling nhw dap &ng yéu cau hdi nhap
quéc té vé bao vé quyén riéng tw va di liéu ca nhan.
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OQ Meta

1 Hacker

Meta bi phat hién thu thap dir liéu nhay cam ctia ngwoi dung.

Hién nay, cac quéc gia trong khu vwc BDong Nam A va
Trung Quéc da cé van ban diéu chinh vé bao vé di
liéu ca nhan.

Ther hai, chu trong viéc khoanh vung quyén han
cua Al trong bdo vé di¥ liéu ca nhan trén khong gian
mang. Al dang tré thanh mét céng cu hd tro hiéu qua
cong tac kiém tra, giam sat trén nhiéu linh vuc, bao
96m ca linh vwc bdo vé di¥ liéu ca nhan. Tuy nhién,
nguy co Al bj cac déi twong to6i pham mang loi dung
dé xam pham di liéu ca nhan ngay cang gia tang, voi
mirc dd ngay cang tinh vi va cé hé théng. Truwéc thyc
trang d6, phap luat can phai thiét lap nhirng gidi han
chat ché dbi véi cac chi thé tham gia vao qua trinh x0r
ly di¥ liéu ca nhan trén khéng gian mang, dac biét 1a
khi st dung Al. Cu thé, can quy dinh rd rang vé trach
nhiém va pham vi quyén han ctia bén kiém soat div
liéu va bén x ly di¥ liéu, han ché viéc siv dung Al dé
thu thap, phan tich hoac khai thac dir liéu ca nhan
mot cach tw dong, thiéu minh bach. Trong moi trwdng
hop, néu bén kiém soat dir liéu hodc bén xt ly div liéu
muén &ng dung Al dé ty dong héa viéc xt ly div liéu
céa nhan thi phai tuan thi nguyén tdc minh bach va cé
dwoc sy chap thuan rd rang, tw nguyén cla chu thé
di liéu sau khi da cung cap day dd thong tin lién quan.
Diéu nay xuat phat tir nguyén ly cét 16i rang dir liéu ca
nhan la tai san sb, théng tin gén lién v&i nhan than va
thudc quyén kiém soat clia chinh cha thé di liéu, ch
khéng phai clia b4t ky td chirc hay ca nhan nao khac.
Déng thdi, viéc tén trong quyén tw quyét clia chi thé
di¥ liéu ciing la biéu hién cu thé cla quyén con ngudi
trong ky nguyén sd.

Thir ba, diéu chinh mic x& phat hanh chinh va toi
pham hinh sy déi v&i cac dbi twong cé hanh vi xam
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pham bdo vé di¥ liéu ca nhan trén khéong gian mang.
Hién nay, hanh vi loi dung khéng gian mang dé xam
pham d@ liéu ca nhan dién ra véi tan suat cao, mirc
ddé ngay cang tinh vi, gdy anh huwdng nghiém trong
dén quyén riéng tw va an toan théng tin ciia cong dan.
Trwdc thuc trang nay, can thiét phai cé nhirng gidi
phap mang tinh phong ngtra va ran de manh mé trong
khuén khé phap luat, nham triét tiéu tr gbc cac y do,
hanh vi vi pham, ngay tir trong nhan thirc ctia cac cha
thé co nguy co, co y dinh thiee hién hanh vi xam pham.
Mét trong nhirng gidi phép trong tam la diéu chinh mac
xU phat vi pham hanh chinh theo hwéng tang nang dbi
v@i cac hanh vi xam pham di liéu ca nhan trén khong
gian mang, vi mirc x& phat hién hanh con twong ddi
nhe, chwa dud strc rén de. Hon nira, can nghién ciru,
bb sung cac quy dinh hinh sy dé x&r ly déi v&i nhivng
hanh vi co tinh chat nghiém trong, cé td chirc hodc gay
hau qua I&n, béi khéng phai moi trudng hop déu cé
thé xuor ly theo hwéng hanh chinh. Viéc dinh danh tdi
pham xam pham di liéu ca nhan trong B luat Hinh
sy sé tao co' s& phap ly vivng chéc dé bao vé hiéu qua
quyén cta chd thé di liéu, déng thei khang dinh théng
diép phap Iy rd rang vé tinh nghiém minh cta phap
luat trong ky nguyén sb. Bén canh viéc xr ly déi véi
cac cha thé vi pham, phap luat ciing can bd sung cac
ché tai déi v&i can bd, cdng chirc trong co quan quan
ly nha nwéc néu khong thwc hién dang chie trach,
nhiém vu trong cong tac bao vé di¥ liéu ca nhan. Mac
du hién nay da cé quy dinh v& trach nhiém quan ly,
giam sat trong linh vc nay, nhung viéc thiéu co ché
xt ly cu thé khi can bd vi pham nghia vu ho&c buéng
I6dng quan ly.

Ther tw, xay dwng bo tiéu chi vé hanh vi xam pham
bao vé di¥ liéu ca nhan trén khéng gian mang. Bo tiéu
chi nay can cu thé dé xac dinh, dinh danh tirng hanh
vi, tlly vao mtrc d6 khéc phuc, phéi hop dé khéc phuc
va dwa ra canh cao, x&r phat khac nhau, xac dinh dung
ngwdi, dung téi, khdng x&r oan sai, khéng phat qua
mirc hanh vi. Xay dung b tiéu chi dwa trén cac diéu
kién vé: Ban chat, thoi gian, mirc do, vi pham truéc
do, cach khac phuc, v, v.e

TAP CHI

610 ndm 2025 %IaO\A[GHI\%I:'IE 53

VIETNAM



