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DAM BAO AN TOAN, AN NINH THONG TIN
TRONG KY NGUYEN INTERNET VAN VAT

Nguyén Linh Giang
Trugng Pai hoc Bach khoa Ha Noi

Internet of things (loT) hay Internet van vat dang mé ra mdt cude cach mang trong viée giao tiép gitia con
ngudi voi d vét va gilia céc do vt véi nhau. Tuy nhién, khi cudc sdng ket ndi ngay cang phat trién va trd
nén phong ph hon thi nhu ciu vé mét mé hinh an toan, an ninh thdng tin manh mé ciing tr nén cap thiét
hon bao gid hét, B ¢6 thé khai théc dugc nhiing tiém ndng, Ii ich to 16n ma loT mang lai, con nhiéu van dé
can phai giai quyét, trong do ¢6 bai toan vé an toan thong tin cho c4c thiét bi va hé théng loT.

Tony guan vé loT

loT la mét kich ban cla thé gidi,
khi ma mai db vat, con ngudi duac
cung cdp mét dinh danh cla riéng
minh, va tat ci cé kha ning truyén
tai, trao ddi thong tin, dii liéu qua mot
mang duy nhat ma khdng can dén
su tuang tac truc ti€p gitta ngudi véi
ngudi, hay ngudi vdi may tinh. loT
da phat trién tir su hdi tu clia cong
nghé khéng day, cdng nghé vi mach
va Internet. Hiéu mot cach don gidn,
loT 1a mot tap hap céc thiét bi ¢d kha
nang két ndi vdi nhau, vdi Internet va
véi thé gioi bén ngoai dé thue hién
mdt cédng viéc nao do.

Trudc xu thé bung né nhu hién
nay, ¢6 rét nhidu huéng trién khai ting
dung loT. T viéc két ndi cac thiét bi
gan gii v6i cude sdng thudng ngay
nhu: 6 dién bao vé tré em dudc trang
bi cac cam bién dé phan biét phich
cdm vdi cac vat khac, chi phat dién
khi nhan phich cdm, bat cii thir gl
khac dua vao ciing v tac dung; thiét
bi theo d&i stic khée dang deo nhu
cac vang tay gilp theo dbi viéc tap
luyén, theo déi gidc ngl va dat gid
bdo thic trén smartphone vao thdi
diém ma né cho 1a phii hop nhét dua
trén chu ky ngl tu nhién cla co thé;
dd gia dung théng minh giop ban
kiém soat dé gia dung trong nha,
chdng han ngudi dung 16 vi séng

CombiSteam clia Electrolux cé thé
bat 15, di8u chinh nhiét 4o, thdi gian
va quan séat thiic &n dugc ndu chin
théng qua mdt camera ngoai vi, cac
mon dd nhd hon nhu may pha café
Wi-Fi clia Smarter lai cho phép ban
pha cafe khi dang & trén giuong.. Dén
céc ing dung & tdm cao han nhu: xe
hai théng minh, tda nha théng minh,
giao théng thang minh, thanh phd
thédng minh.. Du bao, loT sé kéo theo
su ra doi cla thi trudng thiét bi lan
nhét trén thé gidi. Udc tinh dén nam
2020, thi trudng nay sé gp ddi quy
ma thi tridng smartphone, PC, tablet,
xe hoi két ndi va thi trudng cac thiét
bi deo bé&n ngudi cong lai, véi khoang
50 ty thiét bi sé dudc két ndi. loT sé
mang lai 4 nghin ty USD gia trj gia
tang cho nén kinh t& toan cdu vao
nam 2020, bao gdm phan ciing, phén
mém, chi phi |ap d&t, dich vu quan ly.

Tuy nhién, loT dang thi€u mét bd
tieu chudn va nén tang céng nghé
chung, vi thé dang han ché su tuong
thich va tién dung. Hién co rat it tiéu
chudn (hay nguyén tic) cin thiét
khi sl dung mét thiét bi loT. Cac
nhom lién quan trén todn cau nhu
cAc nganh cbng nghiép, cdng nghé
va cac céng ty dién t, vién théng
dang nd luc tiéu chuén hoa loT va
gidi quyét nhitng quan ngai trong van
dé an ninh, bdo mat. 10T co su khac
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bi&t 16n so vdi Internet truyén théng
trong cach trién khai. Rat nhiéu mang
trong loT 1a mang tiéu thu ndng lugng
va hao tn thap (Low-power Lossy
Networks - LLN), mdt sd khac duge
trién khai theo mé hinh mang déng
& mic cao, tuy thude vao tiing ting
dung (mang nhiing thiét bi giao thdng,
mang nhiing thiét bi y t&...). Mang
LLN cé su han ché& vé ning lugng, b
nhé va kha ning tinh toan, thudng cé
xac suat mat gai di liéu & miic cao va
duac trién khai dusi dang mang Iudi
bao gém nhiéu nit (véi mbi nat 1a mét
thiét bi). Hau hét thiét bi trong LLN
la di déng hodc cé gin cdm bién, vi
vay van dé dam bao tai nguyén va tu
ddng hoa cén dugc xem xét mét cach
nghiém tic do trudc day nhiing van
dé nay chua dugc dé cap dén trong
céc chudn clia ha ting mang Internet
truyén thong.

Mat s hinh thifc tan cény trong loT

Pé co thé kiém thil va nhan hiét
dudc nhiing mdi de doa vé an toan va
cac cudc tan cdng vao loT, dudi day
xin dua ra cac hinh thiic tdn céng vao
hé thdng nay:

- Tan cong I8p vat Iy: trén dudng
truyén gidia 2 nut trong loT, dé dang
x&y ra nhitng tn cang chan bat ludng
dii liu. Nhiing cudc tdn cdng nay cao
thé khai thac duoc nhing dif liéu mat,



khoa... Ui thiét bi. Dua vao do, ké tan
cc‘)ng c6 thé khdi dong lai thiét bj khi
can. Néu ké tan cong chan bat dugc
khéa riéng thi chi lam tén thuong mot
ndt mang, nhung néu 1a khda chung
thi tdn cong nay c6 thé anh hudng
16i toan bo hé théng. loT cling c6 thé
phai doi mat vdi cac cudc tan cong
tl chéi dich vu tii 16p vat ly lam tac
nghén mang, can trg thiét bi gay ra
mét két ni.

- T&n céng 16i xac thyc: 1a téan
céng mao danh cé thé dan téi mot
loat cac tan cong khac nhu: cung cép
cac thong tin diéu khién sai, kiém
soat nit mang hodc anh hudng t6i
truyén théng trén toan mang. Mot
ndt mang gia mao hinh thanh khi tan
cong gia mao vao mot nat hdp phap
thanh cong. Khi ¢6 nhiéu nut gid mao
c6 thé thuc hién cudc tan cong trén
toan mang bang nhiing nat nay.

- Tan céng tiéu hao tai nguyén
ndt: xay ra khi ké tan cong lién tuc
xam nhap vao mang, lam tran bd nhd
luu trif cla ndt mang va con ¢6 thé
&nh hudng xudng nat phia dudi cla
mang, gay tiéu hao tai nguyén mang.

- T&n céng tinh bi mat: dién ra tai
tang mang nham muc dich do tim
nhiing thong tin dinh tuyen hoac du
liéu trao ddi dinh tuyén. Cudc tan
cong nay xay ra khi thuc thé dinh
tuyén dé 16 théng tin trong khi két
néi véi mot thyc thé dinh tuyén ngoai
mang do 16i cau hinh hodc mét cudc
tdn céng vao diém yéu cla thuc
thé dinh tuyén. Viéc truyén thong
gidia cac nut nén theo phuong thic
ngang hang (peer-to-peer) dé dam
bao khdng cé ndt nao gui thong tin
t6i bén nhan chua dugc biét. Nhiing
bién phap trén khong thé ngan chan
dugc hét cac cudc tan cong do tim
thong tin dinh tuyén so hd, nhung ¢
thé han ché dugc ching. Pé thanh
¢éng thi cac cudc tan cong nay phai
Iam cho cac ndt t8n thuong hoat dong
nhiéu hon, nham lam 16, lot cac théng
tin dinh tuyén.

- Tan cong nghe lén thy dong:
nghe lén di liéu dugc truyén di gita
cac nut bang cach phan tich Iuu lugng
truyén théng. Qua do, ké tan céng ¢
thé tim hiéu dugc vé hé théng mang.
Trong loT, véi nén tang la mang LLN,
¢6 mic nang lugng va tiéu hao thap,
thi thuat toan mat méa thudng dugc
ding la AES & ché do CCM (Counter
with CBC-MAC) [RFC6550]. CCM két
hgp ban méa & ché do dém (Counter
mode) va méa xac thuc thong béo xich
ma khéi (CBC-MAC) dé xac thuc. Vi
du, ZigBee chi rd viéc st dung CCM,
PANA va EAP-TLS trong viéc quén
ly khoa. Viéc st dung AES-CCM sé
an toan ddi v6i hau hét cac cudc tan
cong vét can. Mang loT st dung ma
héa an toan véi tan cong nghe len
nhung lai ton tai nhiéu diém yéu tu’
nhiing t&n céng khai thac nit bi tén
thuong.

- T4n cong tinh toan ven: slia déi
bat hap phap thong diép trén dudng
truyén ho#c d liéu luu tri. Nhiing tan
cong nay ¢6 thé dé dang duoc ngan
chan bang cach tang thém quyén
kiém soat truy cap vai di lieu luu trd
va cai dat cac dich vu toan ven di liéu
trén dudng truyén cho thong diép.

Tén cong Overclaiming va
Misclaiming: nham muyc dich thay déi
mo hinh logic clia mang va cac thong
tin dinh tuyén bang cach tao ra cac
tuyén dudng sai. Tan cong nay c6 thé
chdng dudc bang cach xac dinh céc
tuyén dudng x&u théng qua cac goi
tin ¢l va thiét k&€ mé hinh mang phan
ving han ché quyén truy cap.

- Tan cong dung lai céc théng tin
dinh tuyén: xay ra khi ké tan cong
ghi lai nhiing thong diép da dudgc gui
di trén mang va gUi ching quay tré
lai nham lam gian doan hoat déng
cla mang. Giao thdc dinh tuyén
cho mang LLN la RPL (RPL: IPv6
Routing Protocol for Low-Power and
Lossy Networks) trén nén IPv6 dudc
IETF thiét k& dé chdng lai loai tan
cdng nay. Trong RPL, théng diép sé
¢6 nhiéu phién ban va nhing thong

S6 10nam 2016 m

DIEN PAN

diép phién ban ci sé bi loai bd ma
khéng anh hudng t6i hoat dong dinh
tuyén binh thudng.

- Tén cong tinh sén sang: la
nhiing cudc tan cong chuyén tiép
lya chon muc tiéu gay anh hudng téi
cac tuyén dutng dinh tuyén, nham
muc dich lam gian doan truyén théng
trong mang. Trong hinh 1, cé the thay
mét nat bi ton thuong c6 thé tao bd
loc chon ngau nhién cac goi tin di
qua gay rdi loan trong mang. Néu
nhu ndt mang loai bd tat c& cac géi
tin nhan dugc thi dugc goi la cuée tan
cdéng hd den. C6 2 bién phéap ngan
chan tén cong nay la dinh tuyén da
diém trén céc tuyén dudng tach biét
khong giao nhau hoac moi nut pha|
c6 ¢cd ché Iya chon ngdu nhién diém
den ti€p theo trong tap hop nhing
diém dén. Phuong phap dinh tuyén
da dudng tén nhiéu nang lugng nén
khéng dugc st dung trong loT.

msg1|msg2|msg3 Ké msg1jmsg3
tincong

Hinh 1: tan c6ng chuyén tiép lua chon

- Tan céng Wormhole: 1a khi hai
nit bi tén thuong hodc nhiém ma
déc, nén ngd nhan rang c6 mot tuyén
dudng ngan va tét hon cho ching.
Mot cudc tdn cong Wormhole thuan
tdy rat khé phat hién, vi né khong &nh
hudng téi di liéu cling nhu luu lugng
truyén théng. Trong trudng hop xau,
tdn cong Wormhole s& khién thiét bi
mang tinh toan lai cac tuyén dudng.
Khi két hgp Wormhole vd| tén cong
khac nhu tan cong chuyen tlep lya
chon muc tiéu ¢6 thé lam gian doan

truyén théng mang (hinh 2).

@
Duing két /

Ke noi riéng Keé

tan cong; tancon

Hinh 2: tan c6ng Wormhole

Khong tim Iln\

- Tén cong Sinkhole: st dung mot
ndt tén thuong dé danh ltia vé tuyén
dudng t6t, nham thu hit luu lugng
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mang truy cap dén. Tdn cong nay
chi ¢6 thé thuc hién bsi mat nut bén
trong mang. Néu Sinkhole két hap vdi
t&n cdng chuyén tiép cé Iua chon, thi
mét phan mang cé thé bjvé hiéu héa.
Bién phap dé ngan chin tdn céng
nay la, can phai cé mét ngudng nhat
dinh ti€p nhan luu lugng mang trong
méi nut, hodc ¢d ché Iya chon diém
dén ké tiép cho théng diép trong mot
tap hop cac diém dén c6 thé.

- Tan céng gid mao gdi ACK va
HELLO Flood cla giao thic TCP
trong loT cé thé dudc thuc hién bdi
nhiing cach thic khac nhau nhdm
muc dich khién cho céc nt tin rang
ton tai nhimng tuyén dudng ma thic
t& khong c6. Cach t6i uu dé chéng
lai nhiing cudc tdn céng nay la thang
qua két ndi hai hudng trong dé co su
diéu khién xac nhan két néi hop 1& 8
I&p lién két dif lidu.

Dé xuat mot 50 wiai phap an tean thong
tin trony loT

TU nhiing phén tich néu trén, xin
dua ra mét s8 gidi phap ddm bdo an
toan trong trién khai loT:

Thi nhat, thiét 1ap kién tric an
toan trong IoT trén cd 4 16p: dé thiét
l4p kién tric an ninh trong loT thi
yéu cdu an ninh clia méi I6p phai
dam bdo nhu sau: lGp cdm quan
(Perceptual Layer) phai chiing thuc
tai nit dau tién théng qua cac ky tu
dudc ma hoa, diéu nay rat cin thiét
dé ngdn chan truy cap bat hop phéap
vao mode, gitip bao mat khi truyén tai
thdng tin; I6p mang (Network Layer)
phai ¢ ¢cd ché chiing thuc nhan dang
nhdm ngdn chan cac nat bat hop
phap, la tién d& cho cic c¢o ché an
toan, bdo mat (vi du, dé chéng lai
tdn cdng tii chdi dich vu DDoS ¢én
¢od Anti-DDoS nhdm ngin chan cac
nut bat hop phap); 1ép hé tra (Support
Layer) cin nhiéu hé thdng bdo mat
nhuy an ninh dién todn dam may,
dién toan da nhém.. gdn nhu tat ca
céc thuat todn ma hdéa manh va giao
thiic ma hda, ky thuat bio mat, diét

opaH

virus déu tap trung & Layer nay; I8p
(ing dung (Application Layer) cin ca
ching thuc va key agreement qua
mang khéng déng nhét gidp bao vé
quyén riéng tu che ngudi ding, déng
thdi phai nang cao yéu cu dam bao
an toan théng tin, dic biét 1a doi vai
password.

Thi hai, st dung t6t mét sd ky
thuat an ninh chi yéu: 1) Cac thuét
todn ma héa nhu: mi héa déi xiing
(symmetric encryption algorithm) va
mi hoéa bat déi xing (asymmetric
algorithm); 2) Co ché ma hoa, tang
mang va ting ting dung gan vdi nhau,
nén néu yéu ciu bdo mét cao ta s
dung mé hoa end to end, néu yéu ciu
bdo mat thap hon ta st dung cd ché
By-hop, bdi mdi co ché ¢d nhing uu
nhugc diém riéng. Trong cd ché By-
hop sif dung & tdng mang, méi thiét
bi nhan duge tin & gidi ma, x{ ly va
ma héa réi méi glii cho thiét bi ké tiép,
con co ché end to end cho tdng (ing
dung thi bén gli s& ma hoa tin, truyén
qua céc thiét bj k& tiép, tin duge ma
héa chi dugc gidi ma khind dén duge
bén nhan.

Thii ba, dAm béo thdng tin lién lac:
trong giao thiie truyén théng cd mét
s8 giai phap dudc thiét lap, cac giai
phap nay cé thé cung cap tinh toan
ven, tinh xac thuc, bdo méat cho théng
tin lién lac. Vi du: TLS/SSL hodc
IPSec: 1) TLS/SSL dudc thiét k& dé
ma hoa cac lién két trong qua trinh
truyén tai, giao thiic Secure Socket
Layer (SSL) cung cdp khad ndng bao
méat théng tin, xac thuc va toan ven
dii liéu dén ngudi dung. T8 chiic IETF
(Internet Engineering Task Force) da
chudn hoa SSL va dat lai tén la TLS
(Transport Layer Security), TLS dudge
coi nhu mét phién ban méi cla SSL;
2) IPSec (IP Security) dugc thiét ké
dé béo vé an ninh cla cac 16p mang,
no ¢é thé cung cdp tinh toan ven, tinh
xac thuic va bio mét trong 16p. IPSec
bao gdm mat hé thdng cac giao thiic
dé bao mat qué trinh truyén théng tin
trén nén tang Internet Protocoal (IP),
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ngudi diing c6 thé s dung dé ma héa
dii liéu trudc khi truyén ching qua
mang, do dé khéng ai cé thé nghe
trém trén dudng truyén.

Thi tu, bAo vé dif ligu cAm bign:
vln @& chinh cla cadm bién la su
riéng tu. Phan 16n thai gian con ngudi
khéng v thiic dugc hét cdc cdm bién
xung quanh ho, nén can thiét lap mét
s6 diéu chinh dé dam bdo sui riéng tu.
Cu thé, mot ké tan cong cé thé datbo
cam bién riéng clia hin tac déng qua
lai v&i chung ta, nhd dé chiing danh
cdp dudc nhiing théng tin, dii liéu ma
ching mudn.

Thir ndgm, nang cao y thic cho
ngudi st dung vé an toan thang tin,
an toan di liéu: sdn sang, chll déng
trong viéc dam béo an toan théng tin
ca nhan cla minh thong qua mét so
nguyén tdc chung nhat nhuw: ding
mat khau siéu manh va tranh 1&p lai;
xac thuc 2 bude trong moi truang hop
cu thé, dung thé RSA Token (tao ma
code va mi pin); cip nhat ban nang
cdp phan mém thudng xuyén dé va
céc |18 héng bdoc mat; an toan théng
tin cling nhu quyén riéng tu trén
mang xa hdi; dung phdn mém béo
vé& céac thiét bi di déng; si dung hé
théng luu trii dam may dé& luu di liéu
ca nhan cin d8 bao mét cao..

Pé dam bao trién khai hiéu qua
loT thi céc thach thic vé cdng nghé
la khéng dang ké so vdi van dé an
toan, an ninh thang tin. Mét su kiém
soat chit ché ngay i nhiing thiét Iap,
trién khai ban ddu sé dam bao sy tén
tai an toan cla thé gidi van vat két
ndi. Do vay, ngay il lic nay cin xay
dung cac chinh sach, quy trinh vé an
toan théng tin dé dam bao su phat
trién khi dua vao van hanh kién truc
mdi, kién trac 10T, gitip tat ca céc té
¢chice, ¢a nhan sé manh dan tham gia
véi tu cach nhiing doanh nghiép khdi
nghiép hodc nhiing ngudi chdi trong
khéng gian duge bdo mat an toan &



(NAFOSTED NAKG CAO CHAT LUONG NGHIEN CUU, KAY DUNG
“ewws=Z 0INGU CAC NHA KHOR HOC DAT TRINH DO QUOC TE

NAFOSTED cé chic néng tai trg, cp
kinh phi cho viée thuc hién nghién cdu co
ban, nghién cuu (ng dung, nhiém wvuy
KH&CN dat xudt co ¥ nghia quan trong
vé khoa hoc va thuc tién, nhiém wvu
KH&CN tiém n&ng; cho vay va bdo lanh
vén vay dé thuc hién céc nhiém wu
KH&CN; hé trg hoat ddng nang cao nang
lye KH&CN quéc gia nhdm thic ddy,
ning cao chét lugng hoat déng nghién
cliu KH&CN trong nudc, gop phan xay
dung ddi ngl cac nha khoa hoc dat trinh
dd quéc té,

QUY PHAT TRIEN

KHOA HOC VA CONG NGHE QUOC GIA
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