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GIAI PHAP DAM BAO AN TOAN THONG TIN
CHO HA TANG CNTT TRONG YEU QUOC GIA

PGS.TS Tran Diic Su

Giam doc Trung tam Cong nghé thong tin va Giam sat an ninh mang

Ban Co yéu Chinh pht

Trong nhiing ndm gan day, tinh trang mat an toan théng tin (ATTT) ha tdng mang cdng nghé thong
tin (CNTT) trén toan thé gidi dién ra hét siic cing thang va co nhiéu dién bién phic tap. Cac cudc
tan cong vao hé thong mang CNTT cua cac co quan nha nudc, doanh nghiép tang nhanh ca vé so
lugng, cuong dé, ciing nhu muic d6 nguy hiém. Trudc tinh hinh d6, nhiéu qudc gia da phai phat trién
luc lugng chuyén trach san sang tham gia, di pho vdi chién tranh mang; day la yéu cu cap thiét
nhim dam bao ATTT trén ha ting mang CNTT trong yéu. Bai viét diém qua tinh hinh mét an toan, an
ninh thdng tin trén thé gidi n6i chung, Viét Nam noi riéng trong nam 2015 va dua ra mét sé giai phap
nham gop phan khic phuc tinh trang trén.

Tinh hinh ATTT trén thé giéi va Viét Nam
trong nam 2015

Trong nam 2015, tinh hinh an
ninh mang trén thé gidi c6 nhiéu
dién bién phtic tap. Ngay 6.8.2015,
hacker & Lién bang Nga xam nhap
vao hé théng Email Bo Téng tham
muu & Lau nam goc khién hé théng
nay dung hoat déng gan 2 tuan.
Ngay 21.8.2015, nhém hacker
APT Blue Termite dén tU Trung
Quéc tadn cong cac té chiic Nhat
Béan, xam hai d{ liéu clia hon 1,25
triéu ngudi. Ngay 10.9.2015, nhém
hacker Turla APT & Lién bang Nga
da danh chan, tdn céng cac vé
tinh thuong mai, thu thap di liéu
nhay cadm clia cac t6 chic chinh
phd, quan su, ngoai giao, nghién
cliu, gido duc cla han 45 quéc
gia, bao goém ca Trung Quéc, Viét
Nam va Hoa Ky. Ngay 5.11.2015,
luc lugng Vé binh cach mang Hoi
giao Iran (IRCG) da thuc hién céac
cudc tan cong mang nham vao cac
quan chuc lam viéc tai Van phong
B6 Ngoai giao My tai Iran va Cuc
Can Dong (NEA). Ngay 9.11.2015,
hacker clla Nha nudc hoi giao tu
xung IS da tan céng hon 54.000 tai
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khoan Twitter nham tra thu vu may
bay khong ngudi lai cia My giét
hai céng dan Anh Gng ho IS, vu
tan céng nay da xam pham thong
tin ca nhan, s6 dién thoai va mat
khdu clGa nhiing ngudi diing dau
Cuc Tinh bao Trung ucdng CIA,
Cuc Diéu tra Lién bang FBI va Co
quan An ninh Quéc gia Hoa Ky.
Ngay 2.12.2015, nhdm hacker dén
t Trung Quéc da tan cong mang
clia Cuc Khi tugng Uc, gay thiét hai
vé co s& di liéu. Ngay 4.12.2015,
nhém hacker Anonymous da ta‘in
cong vao website Hoi nghi bién
d8i khi hau (COP21) clia Lién hgp
quéc, danh cép va cong khai toan
bé thong tin cd nhan cda 1.415 dai
biéu tham gia su kién, nham phan
dsi vu bét gili nhiing ngudi biéu
tinh chong lai COP21.

Theo b&o céo clia Té chic tu
van Grant Thornton International,
trong nam 2015 cac vy tan cc“)ng
mang da khién cac té chuc, ca
nhan thiét hai hon 315 ty USD.
Trong dé, udc tinh & chau Au thiét
hai khoang 62,3 ty USD, Bac My la
61,3 ty USD, tuy nhién con sé nay
van thap hon nhiéu so v6i khu vic
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chau A - Thai Binh Duong (81,3 ty
USD).

Tinh trang mét an toan, an ninh
thong tin ¢ Viét Nam nam 2015
chiu tac dong truc tiép tu tinh hinh
an toan, an ninh théng tin trén thé
gi6i. Nhiéu mang CNTT cla céc t6
chtic, doanh nghiép & Viét Nam da
va dang trd thanh muyc tiéu cla céc
cudc tdn céng mang. DGi véi cac
mang CNTT trong yéu clia cac co
quan Bang va Chinh pht Viét Nam
ciing ghi nhan nhiéu cudc tan cong
I6n nhd xudt phat t mot sé nude
trong khu vuc va trén thé g|d| Béo
cao tong két nam 2015 cla Trung
tam Ung clu kha&n cdp may tinh
Viét Nam (VNCERT) da ghi nhan
5.898 vu tan cong Phishing, 8.850
vu tan coéng Deface, 16.837 vu tan
cong Malware (tang 1,7 1an so Véi
nam 2014), va cé han 200 website
gid mao (gia mao gidy phép do Bo
Thong tin va Truyén théng cép, gia
mao webmail VNN, VDC, gia mao
website Ngan hang Nha nudc..),
1.451.997 lugt dia chi IP trén ca
nudéc bi nhiém ma doc ti cac mang
may tinh ma Botnet (tdng 1,6 1an so
véi nam 2014).
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Ban Co yéu Chinh phi va Bg Ngoai giao ky thda thuan phéi hop

e Trere

0N

trong linh vuc bdo mat va ATTT

Theo théng ké cla BKAV, trong
nam 2015 nuéc ta cé 62.863 dong
virus may tinh maéi xuét hién, 61,7
triéu lugt may tinh da bi lay nhiém
virus, gay thiét hai khoang 8.700
ty dong. Cling trong nam 2015, co
5.226 website clia cac cd quan,
doanh nghiép tai Viét Nam bi hacker
xam nhap, trong do6 cé 340 website
clia co quan Chinh phu va té chtic
giao duc. Ngoai ra, nhiéu té chiic,
don vi bi tdn cong va &n cép di
lieu quan trong nhung khéng dam
cong bé do lo ngai &nh hudng dén
uy tin cGia minh. Con theo béao cao
tong két nam 2015 clia Kaspersky,
Viét Nam la qudc gia bi tan cong
ma doc nhiéu thi 4 trén thé gidi,
vGi 30,5% s6 lugng thiét bi CNTT bi
nhiém Malware. Dong thdi, nudc ta
cling xép thii 3 trén thé gidi va tha
2 & chau A vé s0 lugng phat tan thu
rac, v6i 694 may chl bj tdn cong
vGi muc dich gui thu rac.

Giai phap dam bao ATTT cho ha tany
CNTT trong yéu

Trudc thuc t€ nhiéu hé thong
mang CNTT cla cac ¢o quan nha
nudc bi tdn coéng trong nhiing nam
gan day, cung véi xu thé chung
clia thé gidi, Dang va Nha nudc
da dua ra nhiéu chl truang, dinh
huéng phat trién CNTT gan lién

véi viéc ddm bao an toan, an ninh
thong tin. La co quan mat ma quéc
gia, quan Iy chuyén nganh vé co
yéu, st dung mat ma dé thuc hién
nhiém vy bao mat thong tin phuc
vu su lanh dao, chi dao cla Bang
va Nha nudc, thdi gian qua Ban Co
yéu Chinh phl da trién khai mot
s6 cong viéc trong tdm bao gém:
(1) Trién khai cac hé théng bao vé
théng tin bi mat nha nudc dung mét
ma; (2) Trién khai hé théng chiing
thuc dién t va chii ky s6 (CA) phuc
vu cac cd quan thudc hé théng
chinh tri; (3) Trién khai giam sat
ATTT trén mang CNTT trong yéu
cla Bang va Chinh pha; (4) Quén
ly méat ma phuc vu hoat dong phét
trién kinh té - xa hoi, kiém dinh va
quan ly chat lugng san phdm mat
ma, danh gia an ninh thiét bj mat
ma.

Trong qua trinh phoi hgp véi
cac co quan, té chiic dé thuc hién
nhiém vu dugc giao, Ban Cd yéu
Chinh phd nhan thdy mot s6 van
dé con ton tai trong hau hét cac
mang CNTT cla cac ¢ quan nha
nuéc, dé la: trién khai cac giai phap
dam bao ATTT, bao mat con yéu
va chua dong bd; doi ngl chuyén
trach dam bao ATTT con thiéu va
chua dudc dao tao chuyén sau,
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nhan thic cla ngudi dung vé ATTT
con chua cao, dé dan dén nguy co
16/lot, mat ATTT; quy ché, chinh
sach vé ATTT con chua déng bd,
chua thyc hién va gidm sat moét
cach toan dién, triét dé, hau hét
cac chinh sach ATTT chua chu
trong dén vai tro clia con ngudi,
trach nhiém vé ATTT cla tiing t6
chtc... Giai quyét dugc cac van dé
néu trén sé gop phan dac luc trong
cong tac bado dam ATTT trén ha
tang CNTT. Pé 1am diéu do doi hdi
phai cé hé théng gidi phap téng thé
vé chinh sach, ky thuat va dao tao
ngudn nhan Ilyc.

Dadi vdi vdn dé chinh sach: trong
nhling ndm qua, van dé chinh sach
doi véi cong tac dam bao ATTT trén
mang CNTT da dugc Bang va Nha
nudc quan tam dung muc, thdng qua
viéc ban hanh: Chi thi 28-CT/TW
cla Ban Bi thu Trung uong Dang vé
viéc tadng cudng cac cong tac dam
bado ATTT mang; Luat ATTT mang;
Chf thi 897/CT-TTg clia Thi tudng
Chinh phi vé ting cudng trién khai
cac hoat dong dam bao ATTT s6;
Chi thi 15/CT-TTg cla Thd tudng
Chinh phU vé tang cudng dam bao
an toan, an ninh théng tin mang
trong thdi ky méi; Quy ché phéi hgp
gitia cac B Thong tin va Truyén
thong, Coéng an, Quéc phong vé
dam bao an toan, an ninh thong tin
trén mang CNTT..

Tuy nhién, dé cac chinh sach
vé ATTT trén mang CNTT phat
huy tac dung, trong thoi gian téi,
cac cG quan chtic nang can phai
tiép tuc hoan thién cac van ban
duéi luat nhdm phat huy hiéu qua
thuc thi clia Luat ATTT mang. Bén
canh do, cac bé/nganh, dia phuong
cling can xay dung ké hoach cu thé
cGia minh nham thuc hién hiéu qua
Quyét dinh s6 26/QD-TTg cla Thu
tudng Chinh phd vé viéc ban hanh
Chugng trinh hanh dong vé ATTT
theo Nghi quyét 36-NQ/TW nham
ddy manh (ng dung, CNTT dap
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(ing yéu cau phat trién bén viing va
hoi nhap qudc té. Ngoai ra, cac co
quan cé st dung mang CNTT céan
hoan thién quy ché vé bao dam
ATTT, dé ap dung va thuc thi triét
dé tai don vi minh.

Vé céac gidi phap ky thuéat: cac
hé théng ha tang mang CNTT can
tap trung trién khai cac giai phap
céng nghé, ky thuat bao gébm: giai
phap gidm sat ATTT trén mang
CNTT; giai phap ching thuc chi
ky s6 va cac giai phap vé bao mat
khac.

Giai phap giam sat ATTT la mét
trong nhiing gidi phap quan trong
nhat va can thiét nhat trong viéc
phong chéng, d6i pho va ngan
chan cac cudc tdn cbéng mang,
nhat 1a doi v6i cac mang CNTT cla
cac cd quan nha nudéc. Viéc giam
sat ATTT cho phép canh béo sém
dudc cac cudc tan cong, diém yéu,
16 héng bdo mat, déng thsi dua ra
dugc phuong an téi uu dé khac
phuc va ngan chan cac cudc tan
cong nay. TU nam 2014, Chinh ph
da giao nhiém vu giam sat ATTT
cac mang CNTT trong yéu cla
bPang va Chinh phl cho Ban Co
yéu Chinh pha; theo dé phé duyét
cho Ban Cd yéu Chinh phi dau tu,
xay dung Trung tdm giam sat ATTT
quéc gia nham phuc vu nhu céu
vé ATTT khéng ngling gia ting &
cac cd quan, dan vi trong yéu cla
Pang va Chinh phd.

Theo s6 liéu théng ké vé cac vu
tan cong mang trong nam 2015 clia
hé théng giam sat ATTT do Ban Co
y&u Chinh ph trién khai tai cac bo,
nganh, dia phuong trén ca nudc,
da cé 19.569 lugt tan cong khai
thac 16 héng may chi, hé théng;
221.941 lugt t&n céng do quét céng
hé théng may chd, mat khau; phat
hién 1.512 may bi nhiém ma doc;
2.537 lugt vi pham chinh sach an
toan.. Nhg thuc hién nghiém chinh
quy dinh vé giam sat ATTT, Trung
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tam da sém phat hién nhiéu vu tan
céng nham vao cac mang trong
yéu, kip thai dua ra canh bao cluing
phuong an xU ly dé cac co quan
néu trén ngan ngua, phong chong,
gitp giam thiéu nguy co gay mat
ATTT tai cac don vi trong yéu cua
Dang va Chinh phd.

Vé gidi phap ching thuc chi
ky s6, Ban Co yéu Chinh phi da
cung clp theo yéu céau khoang
40.000 chiing thu s6 cho 20 dau
m&i bo/nganh trung udng va 37 dia
phuang. Tinh dén nay, hau hét cac
¢d quan nha nuéc da ban hanh van
ban chi dao, nghiém tdc trién khai
thuc hién: quy dinh ap dung chi ky
s6 trong van ban dién td, cac van
ban hanh chinh chuyén qua mang
phdi ap dung chi ky s, khong
dung van ban gidy. Mot s6 cd quan
dat ty lé t6i 80% van ban dién t co
chii ky s6 trén tdng s6 van ban dién
tlr trao d8i chinh thiic; dac biét mot
s6 don vi da thay thé hoan toan quy
trinh lam cong van gidy to truyén
thong sang quy trinh diéu hanh, tac
nghiép dién ti ma viéc ching thuc
chii ky s6 1a nhan t6 quan trong dé
dam bdo tinh xac thuc va toan ven
cla thong tin.

Trong céng tac dao tao ngudn
nhén luc: phat trién, nang cao ngudn
nhan luc vé& ddm bao ATTT la mot
diéu kién tién quyét gitp trién khai
c6 hiéu qua cac giai phap néu trén.
Nam 2014, Thi tuéng Chinh phu da
ky Quyét dinh s6 99/QD-TTg vé viéc
dao tao va phat trién ngudn nhan luc
an toan, an ninh thong tin dén nam
2020, diéu dé thé hién quyét tam
cla Pang va Chinh phl trong viéc
dam bao ATTT cho ha tdng CNTT
quéc gia. Theo do, trong thoi gian
t6i can tap trung nang cao nang
lyc cho déi ngl chuyén trach, xay
dung ddi ngl chuyén gia c6 trinh
do6 quéc té trong linh viic ATTT. Bén
canh dé, can tang cudng trién khai
coéng tac tuyén truyén, tap huén,
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phé bién kién thiic, nang cao nhan
thiic trong van dé an toan, an ninh
théng tin cho cac can bd lam céng
tac quan ly, déi ngd lanh dao va
toan thé ca nhan st dung hé théng.

Tém lai, dé c6 mot ha tang
CNTT an toan, can tap trung giai
quyét mot s6 yéu cau sau: (1) Tuan
tht chat ché chién ludc cla cac co
quan chuyén trach da dugc xac
dinh trong cac van ban hién hanh
dé dam bao ATTT; (2) Tang cudng
nang luc va phat huy vai tro clia cac
lyc lugng chuyén trach, huy déng
moi ngudn luc vé khoa hoc va cong
nghé dé bao ddm ATTT theo hudng
chinh quy, tinh nhué, hién dai, sin
sang ung phé véi cac maéi de doa,
béo vé viing chac chl quyén quéc
gia trén khong gian mang; (3) Tang
cudng phdi hgp gitita cac lyc lugng
céng an, quéan déi, ngoai giao, co
yéu, thong tin va truyén thong dé
thuc hién cac bién phap t6 chic va
ky thuat can thiét nham déi pho voi
cac cudc chién tranh théng tin, 1am
that bai moi &m muu, y d6 st dung
CNTT dé chéng pha dat nuéc, gép
phan b&o vé an ninh qudc gia va
trat tu an toan xa hoi; (4) Xay dung
ha tang cong nghé ddm bao ATTT
trén cd sG tu lam chu, tranh &
thudc vao céng nghé va san pham
clia nudc ngoai; (5) Nang cao nhan
thiic cho cac cép lanh dao, kién
thiic bdo dadm ATTT cho can bo,
nhan vién cac c¢d quan trong va
ngoai nha nudc; (6) Thuc ddy haop
tac qudc té vé bao dam ATTT dé
m& rong hanh lang ATTT ra khu
vuc va thé gidi; (7) Xay dung, hoan
thién ha tang hé théng CNTT cho
cac c¢o quan tu trung uong dén dia
phuong trén cd sG dong bo, dugc
giam sat, kiém dinh, danh gia chat
ché vé mic dé an toan theo céac
tiéu chuan vé ATTT &«



