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ThS. Nguyén Gia Bac

Vién Chién lwoc, Hoc vién Chién lwoc Khoa hoc va Céng nghé, Bé Khoa hoc va Céng nghé
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Mang vién thdng thé hé tiép theo nhw 5G va 6G hira hen mang lai nhivng tién bd vwot bac veé toc
do6 va kha nang két ndi. Tuy nhién, nhivng cong nghé méi nay ciing dit ra nhirng thach thirc quan
ly mang chwa tirng cé. Khi hang ty thiét bi thong minh dwoc két néi cuing lic, tir dién thoai dén xe
hoi tw 14, tir robot y té dén hé thong nha théng minh, hé théng quan ly mang phai xt ly khéi lwong
div liéu khéng 16 trong th&i gian thwe. Diéu nay tao ra bon van dé cét 16i: i) khan hiém séng vo
tuyén, bing thong; ii) tiéu thu nang lwong ting vot; iii) yéu cau hiéu suat mang cwe cao; iv) nguy
co’ bao mat phirc tap hon. Quan ly mang trong mang vién théng thé hé tiép theo can phai dap tng
dworc cac yéu cau giai quyét dworc cac thach thirc nay.
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Quan ly bang théng doi hoéi sw phat trién cac cong nghé méi dé theo doi, do lwdng va kiém soat lwu lweng théi gian thwe. Anh: ST.
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Quan Iy tai nguyén

Quan ly tai nguyén la mét trong nhirng thach thirc
I&n trong mang vién théng, bao gdbm viéc phan bé phd
tan, bang théng, va nang lwong. Véi sy bung nd cla
Internet van vat (loT) cong nghé 5G va 6G, nhu cau
vé tai nguyén tang lén dang ké, tao ra ap lwc 1én cac
hé thdng ha tang.

Tai nguyén phé tan

Phé tan la tai nguyén co gi6¢i han va dang tré nén
ngay cang khan hiém, dwoc kiém soat chat ché bai
cac co quan quan ly nhw Lién minh Vién théng Quéc

QUAN LY MANG

QUAN LY BANG THONG

MANG

BAO MAT

NANG LUONG .
HIEU SUAT MANG

Céac van dé trong quan ly mang vién théng. Ngudn: TG.
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té (ITU) va cac co quan quan ly tan sb ctia cac quéc
gia. D&i tAn vo tuyén theo ITU quy dinh chi cé khoang
gi¢i han tir 3 kHz dén 3000 GHz, d& dwoc phan bd cho
nhiéu muc dich khac nhau bao gém phat thanh, truyén
hinh, quan sy, hang khong, vé tinh va vién théng.

Su gia tdng nhu cau st dung bang théng rong va
céac dich vu khong day da lam tang ap lwc 1én phé tan
vbn da gidi han. Viéc phan bd khong hiéu qua dan dén
tinh trang lang phi phd tan khi mét sé dai tAn khong
duoc st dung hét tiém nang, trong khi cac dai tan
khac bi qua tai gay nghén mang. Cac nha cung cap
dich vu phai tranh gianh cac dai tan c6 hiéu suét cao,
d&c biét 1a dai tan s6 duéi 6 GHz do kha néng truyén
tai tin hiéu tét hon qua khodng céach xa va qua vat can.

Cac cong nghé méi nhw 5G va loT tao ra nhu
cau lén hon vé phd tdn. Mang 5G can thém nhiéu
bang théng dé dat tbc do truyén tai div liéu cao va
dd tré thap, st dung ca dai tan dwdi 6 GHz va tan sb
mmWave (trén 24 GHz). Viéc trién khai 5G quy mé Ién
ddi hoi tai phan bd phd tan tir cac dich vu ¢l nhw mang
2G va 3G. Céac ng dung loT tir nha théng minh dén
xe tw lai déu doi hdi phd tan dé két ndi, véi hang trém

Mang vién thong thé hé tiép theo nhw 5G va 6G hira hen mang lai nhirng tién bé vwot bac vé toéc dé va kha nang két néi. Anh: ST.
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Quan ly bang théng tré thanh yéu té then chét nham can bang tai, dam bao chat lwong dich vu (QoS) cho tirng loai trng dung. Anh: ST.

nghin thiét bi can truyén tin hiéu trong khu vic nhd,
gay tac nghén phd tan néu khong cé gidi phap quan
ly hiéu qua.

Phan bd va quan ly phd tan 1& moét qua trinh phirc
tap do sw tham gia ca nhiéu bén lién quan va cac
yéu cau ky thuat khét khe. Cac co quan quan ly phai
can nhéc gitra nhu cau cta nhiéu linh vwe khac nhau,
trong khi quy trinh c&p phép hién nay thwdng cham va
ctng nhac, dan dén viéc st dung phé tn chua hiéu
qua. Mét sb dai tan bi “gitr chd” ma khoéng dwoc khai
thac thuc té, trong khi cac khoang phd chua ding hét
- goi la khoang trang - van chwa dwoc tan dung téi wu
do rao can coéng nghé va phap ly.

Dé& dap (rng nhu ciu ngay cang tang vé bang thong,
mang 5G da chuyén sang st dung cac bang tan cao
hon, dac biét la dadi mmWave trén 24 GHz. Mac du
cung cap bang théng 1&n, cac tan sb cao nay cé pham
vi phti s6ng ngan va dé bi suy hao bai vat can, doi hdi
phai trién khai day dac hé théng tram gbc nhd nham
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dam bao chét lwong két ndi va ving pha séng 6n dinh.

Sw phéi hop qudc té trong viéc quan ly phd tan
ciing la yéu t6 then chét. Cac co quan nhw ITU co vai
trd quan trong trong viéc thiét 1ap cac tiéu chuan chung
va tao diéu kién cho sy chia sé& phé tan trén toan cau.
Diéu nay gitp gidm thiéu sw chdng chéo va xung dot
trong viéc st dung phd tan gitra cac quéc gia.

Sw han ché cta phd tan la mét thach thire 16n dbi
véi mang vién théng hién nay, dac biét khi nhu cau st
dung cac dich vy bang thdong rong va cac rng dung
loT tang Ién. Viéc gii quyét van dé nay doi hdi sy két
hop gilra cong nghé tién tién va cac quy dinh quan ly
linh hoat, cuing vé&i sw hop tac qubc t& dé téi wu hoa
viéc st dung phd tan.

Quan ly bang théng

Bang théng trong mang vién théng dwoc dinh
nghia 1a lwong dir liéu co thé truyén tai qua kénh
truyén thong trong khoang thoi gian nhét dinh, duoc



do bang bit trén giay (bps). Pay la yéu té quyét dinh
tbc do truy cap va chét lwong trai nghiém cac dich vu
nhw goi dién thoai, truyén hinh truc tuyén, choi game
va rng dung dam may. Tuy nhién, bang thong khdng
phai tai nguyén vé han va viéc quan ly hiéu qua dang
déi mat véi nhiéu thach thic.

Sw phat trién manh mé cla cac dich vu truc tuyén
va trng dung di¥ liéu I&n nhw Netflix, YouTube, tro choi
trwc tuyén hay hoi nghi truyén hinh da lam gia tang
dang ké& nhu cau bang théng. Cac ludng video d6 phan
giai cao (HD, 4K) yéu cau téc do truyén tai 1én t&¢i hang
chuc Mbps, trong khi hang ty thiét bj loT két néi cung
ltc cling gép phan gay ap lwc l1én ha tang mang, doi
hdi hé thdng vién théng phai ddm bao bang théng Ién
va do tré thap.

Quén ly bang théng tré thanh yéu té then chét
nham can bang tai, @m bao chét lwong dich vu (QoS)
cho tirng loai rng dung. Viéc phan bd bang théng hop
ly gidp tranh tdc nghén trong cac thdi diém cao diém
ho&c sw kién I&n, ddng thoi duy tri tréi nghiém on dinh
cho nguwoi dung. Tuy nhién, sy khac biét trong chinh
sach quan ly bang théng gira cac nha cung cép dich
vu c6 thé tao ra tinh trang bat binh dang trong truy cap
Internet, anh hwdng dén quyén loi clia nguwdi dung va
hiéu qua st dung mang.

Quaén ly bang théng ddi hdi sy phat trién cac cong
nghé mai dé theo ddi, do lweng va kiém soat lwu lwgng
thoi gian thwe. Cac hé thdng quan ly bang théng hién
dai dang st dung tri tué nhan tao (Al) va hoc may (ML)
dé dy doan va diéu chinh lwu lwgng mang théng minh
hon. Cac thuat toan Al cé thé hoc t&r mé hinh sir dung
clia ngudi dung va tw déng diéu chinh bang théng dwa
trén dy doan lwu lwvgng mang twong lai, giup mang
phan (ng nhanh chéng va ti wu héa viéc phan bd
bang théng.

Quan ly nang lwvong

Nganh vién théng dang dbi mat véi thach thirc 160
vé tiéu thu nang lvong, dac biét véi sy phat trién cua
mang 5G va cac cong nghé mai. Hang triéu thiét bi di
dong méi dwoc két ndi hang nam tao ap luc lén ha
tAng vién thong va doi hdi ngudn nang lwong 16n hon.
Viéc mé rong co s& ha tAng mang mai, dac biét la 5G
v&i yéu cau mat dé cao hon va nhiéu tram phat séng
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hon, clng v&i cac trung tam di liéu phai x& ly khoi
lwong dir liéu khdng 16 déu doi héi nang lwong 1on.
Céc dich vu yéu cau bang théng Ién nhw phat video
trwc tuyén, trd choi dién toan dam may va loT ngay
cang phat trién, kéo theo nhu ciu nang lvong khéng
[o}

Chi phi nang lwgng ngay cang tang tir cac tram
phat séng, trung tam di liéu va co s& ha tdng mang
khéng chi anh hwéng dén loi nhuan ma con lam tang
ap lwc vé moi trwdng. Tiéu thu nang lwong tac dong
dén moi trwéng théng qua viéc phat thai khi nha kinh
t&r cac ngudn nang lwong khong tai tao.

Mé&c du 5G mang lai hiéu suat cao hon, viéc trién
khai yéu cau nhiéu tram phat séng nhd hon do st
dung tan sb cao v&i pham vi ngén. Tan sé cao khéng
thé xuyén qua vat can tbt, doi hdi bd tri nhiéu tram
phat séng & cac vi tri khac nhau, tdng dang ké tong
tiéu thu nang lwong.

Théach thre chinh [ thiéu cac co ché ty dong va
théng minh dé& quan ly tiéu thu nang lwong trong thoi
gian thyc. Cac hé théng hién tai cht yéu dwa vao quy
trinh tha céng, thiéu linh hoat va khéng hiéu qua trong
viéc dap &ng nhanh chéng véi sy thay ddi lwu lwong
di¥ liéu. Mang lwi thwong hoat ddng & mirc cdng suat
tdi da ngay ca khi khéng can thiét, gay lang phi ndng
lwong.

-a £
Hiéu suat mang

Hiéu suit mang (Network Performance) trong linh
vuc vién théng dé cap dén kha ndng ctia hé thdng
mang cung cap cac dich vu v&i chat lwong 6n dinh,
tbc dd cao va dd tin cay cao. Hiéu suat mang dwoc do
lwdng qua céac chi sd bao gom tbc dd truyén dir liéu
(throughput), do tré (latency), do tin cay (reliability) va
ty 1& 16i di¥ liéu (packet loss), déng vai tro cbt 16i trong
viéc dam bao trai nghiém nguwdi dung.

Téc nghén mang la van d& phd bién nhat anh
hwédng dén hiéu suat khi lvu lwong mang vuot qua
kha nang xt ly cGa hé théng, 1am cham téc do truyén
tai va tang do tré. Cac nha cung cép dich vu ap dung
quan ly lvu lwong va cac ky thuat nhw dinh tuyén
doéng (dynamic routing), chat lwgng dich vu (Quality of
Service) va phan chia mang dé giai quyét tdc nghén.

TAP CHI

So 3 ndm 2026 %IaO\A[GHI\(%CI:_IE 51

VIETNAM



SCIENCE o TECHNOLOGY o INNOVATION o DIGITAL TRANSFORMATION

HIEU SUAT MANG
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THONG LUONG

T6c dd truyén da liéu
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Ty & 16i dix lieu
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Do tré truyén dan

DO TIN CAY

Murc dé 6n dinh

Cac yéu té do lweng hiéu suat mang. Nguén: TG.

Céc hé thédng mang hién dai v&i sw phat trién cta
5G va loT tré nén phirc tap hon, doi hdi co sé ha tAng
quan ly hiéu suat tién tién. Mang 5G phai hé tro hang
triéu thiét bi két ndi cung lic va yéu cau do tré cuc
thap dwdi 1 ms cho cac tng dung nhu xe tw 14i, phau
thuat tr xa - mot muc tiéu khé dat dwoc. Hé théng
mang bao gébm nhiéu thanh phan khac nhau can duoc
giam sat va quan ly hiéu qua. Lwu lwgng dir liéu dang
tang trwdng theo cap s nhan, dic biét véi sw gia tdng
cac dich vu video truc tuyén, mang xa héi va trng dung
di déng, trong khi kha nang xt ly di liéu doi khi khéng
theo kip, gay tac nghén va giam hiéu suat.

Al va ML dang tr& thanh giai phap cbt 16i trong téi
wu héa hiéu suit mang. Cac thuat toan ML cé thé
phan tich di* liéu mang, xac dinh cac diém nghén,
t6i wu hoa dwong dinh tuyén va phan bd tai nguyén
hiéu qua hon, dan dén hiéu suat mang nhanh hon va
dang tin cay hon. Bén canh dé, sy phd bién clta cac
céng nghé hd tro nhw Mang dinh nghia bang phan
mém (SDN) tach biét tAng diéu khién khdi tang div
liéu, cho phép quan ly tap trung va phan bé tai nguyén
linh hoat. Ao héa chirc ndng mang (NFV) chuyén cac
chirc ndng mang tlr phan cirng sang may 4o, gidm chi
phi va tang kha nang mé réng. Edge Computing dwa
kh& nang tinh toan gan nguwoi dung cudi, gidam dang
ké do tré va cai thién téc dd xt ly cho mang 5G. Cubi
cuing, cac co ché chat lwong dich vu (QoS) wu tién lwu
lwgng theo mrc d6 quan trong, ddm bao bang thong
phu hop cho tirng (rng dung. Sw két hop ddng bd cla
cac cbng nghé nay sé tao nén mét hé théng mang vién
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thdng thé hé méi théng minh, tw thich trng va cé kha
nang dap &ng yéu cau hiéu suét cuc cao.

B4 at mang

B&o mat la mét trong nhirng yéu t6 quan trong nhéat
trong mang vién théng, dac biét trong bdi canh sy gia
tang clia cac méi de doa khdng gian mang va nhirng vu
tan cong quy md lén. V&i sy mé rong clia cong nghé
loT va mang 5G, sb lwong thiét bi két ndi vao mang
vién théng dang tang Ién nhanh chéng. C4c thiét bi loT
thwdng cé bado mat yéu, thiéu kha ndng tw vé, tao ra
nhiéu 16 hdng dé tAn céng. Do nhiéu thiét bj loT ¢ tai
nguyén phan ctrng han ché, ching khéng dwoc trang
bi cac bién phap bao mat manh mé, lam tang nguy co
bi tAn cong, 16 di¥ liéu ho&c tré thanh mot phan cla
mang botnet. Cac hacker c6 thé tAn céng mang vién
thdng théng qua cac thiét bi loT d& xam nhap vao ha
tang mang chinh, gay ra cac cudc tdn céng nhw ti
chéi dich vu (DDoS) hoac Itra dao thong tin.

V&i sw phat trién ciia 4o hoa mang va mang dua
trén dam may, cac nha cung cép dich vu vién théng
phai di mé&t véi nhivng thach thirc méi vé bao mat.
Ao hoa mang lai lgi ich vé linh hoat va chi phi, nhwng
cling mé& ra nhirng 16 hdng méi. Hacker co thé tan
cong vao tang ao hoa dé xam nhap hoéc chiém quyén
diéu khién mang. Méi treong dam may, noi nhiéu nha
cung cép dich vu chia sé tai nguyén, ciing can co6 cac
bién phap bdo mat nghiém ngat dé ngan ngira viéc
xam nhap hodc danh cap di liéu tir bén ngoai.

Ngoai viéc bao vé di¥ liéu sb, cac co s ha tAng vat
ly nhw tram phat séng, cap quang, hay hé théng trung
tam dir liéu cling phai dwoc bao vé khdi cac cudc tan
céng vat ly.

Do vay, trong thiét ké ha tAng mang vién théng thé
hé mai, viéc x& Iy va lwu triv di liéu ngudi dung can
phai tuan thi cac tiéu chudn bdo mat nghiém ngat
hon. Cac phwong thirc bdo méat can dwoc nang cao
dé bao vé thong tin ngwdi dung va dam bao tinh toan
ven cla dir liéu &



